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a modulacién XA es una técnica de implemen-
L tacién basada en modos deslizantes que es extre-

madamente ttil en la sintesis de leyes de control,

disefiadas sobre la base de modelos promedios
de sistemas conmutados. Con la ayuda del modulador
2-A, las estrategias de control promedio, lineales o no
lineales, se sintetizan apropiadamente en una manera
conmutada. Debido a que la frecuencia de conmutacion
del modulador £-A es idealmente infinita, se propone
unaimplementacion practica del mismo, la cual permite
limitar la frecuencia de conmutacion del circuito a un
valor finito.

1. INTRODUCCION

La técnica de control por modos deslizantes [11] es
quiza la mas sencilla y natural que se puede aplicar a los
sistemas conmutados[11]. Eneste trabajo se proponeuna
alternativa al uso de modos deslizantes conocida como
modulacién 2-A. Esta técnica deimplementacion facilita
la aplicacion de técnicas de control lineales y no lineales,
disefiadas sobrelabase de modelos promedio, para siste-
mas con entradas conmutadas [3]. Lamodulacion -Aes
bastante popular en otras areas diferentes a la teoria de
control (principalmente comunicaciones, procesamiento
de sefiales, conversion analdgica a digital, etc.). La idea
es contar con un bloque capaz de transformar senales
continuasy acotadas en sefiales conmutadas, conservan-
do una propiedad importante: que el comportamiento
promedio de la senal discreta a la salida del modulador
coincida exactamente con la sefial continua a la entrada
delmismo. Lamodulacién Ay sus variantes: modulacion
¥-A, modulacién X doble, modulaciéon 2-A bipolar, etc.,
fueronusadas durante lasetapasiniciales de transmision

de voz en los vuelos espaciales y otras muchas areas de
digitalizacion de sefiales (véanse los libros de Norswor-
thy [4] y de Steele [10]). El uso de la modulacién XA en
conjunto con modos deslizantes ha sido propuesto mas
recientemente (véase [7] y [8] aunque estos desarrollos
tienensusorigenesen[5]). Aplicaciones delamodulacion
>—A, en la sintesis de controladores disenados sobre la
base de modelos promedios de sistemas conmutados, se
han desarrollado en [9].

2. MopurAcion X—-A

Considerando el diagrama a bloques basico de la
Figura 1, el cual hace referencia al diagrama a bloques
de un modulador 2-A usado en teoria de sistemas de
comunicacion y en esquemas de conversion analogo-
digital, restringido a entregar valores del conjunto dis-
creto {0,1}. El siguiente teorema resume la relacion del
modulador X-A con el control por modos deslizantes,
cuando se establecen las funciones de entrada-salida
del diagrama.

Teorema 1: Considere el modulador E-Amostradoen
laFigural. Dadaunasefal u(f) acotaday suficientemente
suave, entonces la integral del error, e(t), converge a cero
en tiempo finito, t,. Ademas, para cualquier valor inicial
arbitrario, e(f), existe un movimiento deslizante en la
superficie de codificacion perfecta, representado por e
=0, para todo t > t,, siempre que la siguiente condicion
de codificacion se satisfaga para todo f,

0<u(r)<l 1)

Demostracion. De la Figura 1, las variables en el
modulador 2-A satisfacen las relaciones siguientes:

. 1 ,
e=u-u u=_[i+sign)] 2)
Lo anterior genera que el producto eé esté definido

por
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Figura 1. Modulador 2—A.

eé= e[ u- % i+ sign(e))}
_ _e[; (1 + sign(e))- usign(e)}

Para e >0 tenemos eé = -¢(1-p), lo cual, de acuerdo con
la condicion (1) lleva a eé > 0. Por otro lado, cuando e <0,
tenemos eé=-|e|u . Entonces, existe unrégimen deslizante
en e = 0 para todo t después del tiempo ¢, (véase [11]).
Bajo condiciones ideales de deslizamiento, o codifica-
cién ideal, e =0, é = 0, tenemos que el valor equivalente
de la sefial de salida conmutada, 1, denotada por um( t)
satisface u, (t) =u(t).

Un estimado del tiempo ¢, se obtiene por inspeccién
de las ecuaciones del modulador con los peores limites
posibles para la sefial de entrada L en cada una de las
dos condiciones: e > 0 y e < 0, junto con el valor corres-
pondiente de u. Considere entonces e(0) >0 en el tiempo
t=0. Tenemos que para todo 0<t<t,

)= e0)+ [ (16 )-ulo o

ref0,¢]

<e(0)+ t[ sup W(t)— 1}

< e(0)+ th [Sup l.l(t)—l:l (3)
t
Puesto que e(t,) = 0, tenemos:

o A9 )
I—sup, (1)
La salida promedio del modulador 2-A, u, , produce

idealmente la sefial de entrada del moduladg)r, l(t), en
un enfoque de control equivalente (véase [11]).
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3. CONTROLADORES PROMEDIOS Y LA MODULACION ~—A

Suponiendo que tenemos unsistemanolineal suave de
la forma x=f(x) + g(x)u con u siendo una sefal de entrada
de control continua que, debido a algunas limitaciones
fisicas, requiere ser acotada por el intervalo cerrado [0,1].
Supongase, ademas, que hemos podido especificar un
controlador de retroalimentacion de salida dindmico
de la forma u = -k(y,£), £= @(y,&) con caracteristicas de
desempenio en lazo cerrado deseables. Asuma, ademads,
que paraalgunos estadosiniciales razonables del sistema

(y del controlador dinamico), los valores de la funcion
de la senal de retroalimentacion generada u(t), son es-
trictamente acotados por el intervalo cerrado [0,1].

Si un requisito de implementacién adicional nos
impone ahora que la entrada control u ya no pueda to-
mar valores continuos en el intervalo cerrado [0,1], sino
solo en el conjunto discreto {0,1}, la pregunta natural es:
(Cémo podemos implementar el controlador continuo
previamente deducido, para que se puedan recuperar,
en un sentido promedio, las caracteristicas deseables del
controlador realimentado dindmico disefiado con base a
las restricciones recientemente impuestas al actuador?

La respuesta se da claramente por las caracteristicas
de reproduccién promedio de la sefnal de entrada en el
modulador £-A previamente considerado, recordando
que la sefial de salida de tal modulador se restringe a
tomar valores, precisamente, del conjunto discreto {0,1}.
Entonces, sila salida del controlador continuo disefiado,
denominado u_(t), se alimenta al modulador £-A pro-
puesto, la sefial de salida del modulador reproduce, en
unsentido promedio, la sefial de control requerida u,_ ().
La Figura 2 muestra la implementacién conmutada de
un controlador de retroalimentacion de la salida conti-
nuo, a través de un modulador £-A, que reproduce, en
un sentido promedio, las caracteristicas del controlador
continuo disenado.

En vista de los resultados anteriores, tenemos el
resultado general siguiente, concerniente al control de
sistemas no lineales a través de modos deslizantes sin-
tetizados sobre la base de un controlador promedio y
un modulador 2-A. Solo se trata el caso del controlador
realimentado dinamico para el problema de estabiliza-
cién alrededor de un punto de equilibrio. Sin embargo,
el resultado también puede extenderse a problemas de
seguimiento de trayectorias.

Teorema 2: Considere el sistema no lineal n-dimen-
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0 u=-— Ky, €) u o &= f(z)+ g(x)u Y -
£= 0,8 > y = hiz) "
ne
Ugy = — K(Y, . — Yy
&= w(y,( Z) K na m;dgl?:ior a 5 (i)htz%(w)u >
e
Ugw € [0, 1] u € {0,1}

Figura 2. Implementaciéon modo deslizante de un controlador
continuo de retroalimentacion de la salida a través de un

modulador X—A.

uav(y/ & ) =_k(yr é/ X)

a =(p(y,§,X)

la cual se asume es localmente (globalmente, semiglo-
balmente) asintdticamente estable al punto de equilibrio
deseado.

4. REaL1zAcION PrAcTICcA DEL MODULADOR X—A

Idealmente, el modulador X-A conmuta a una fre-

sional suave x = f(x) + g(x)u, con el mapa de salida escalar
suave, i = h(x). Asimase que el controlador dinamico
suave u = -k(y,&), £= @(y,£), con E€ R? localmente (glo-
balmente, semiglobalmente) asintoticamente estabiliza el
sistema hacia un estado de equilibrio constante deseado,
denotado por X. Ademas, asumase quelasefial de control,
u, es estrictamente acotada por el intervalo cerrado [0,1].
Entonces, el sistema en lazo cerrado

i=f)+ g
y=h(x)
u (y,&)=k(y & X)

g :(p(y,ﬁ,X)

u= % [1 + Sign(e)]
e=u (y,&)-u

exhibe una dinamica de deslizamiento ideal que eslocal-
mente (globalmente, semiglobalmente) asintoticamente
estable al mismo punto de equilibrio constante, X, del
sistema.

Demostracion. La demostracion de este teorema es
inmediata al darse cuenta de que bajo la hipotesis hecha
sobre la entrada de control promedio, u_, el teorema
anterior establece que un régimen deslizante existe sobre
la variedad e =0. Bajo las condiciones de invariancia: e =
0, é =0, que caracterizan la dinamica de deslizamiento
ideal (véase Sira-Ramirez [6]), el control equivalente Uy
asociado al sistema satisface que u (t)=u_ (t). Entonces,
la dinamica de deslizamiento ideal se representa por:

X = fo-go)u,,
v =h(x)

cuencia infinita, aunque tal demanda es imposible de
llevar a cabo enlarealidad. Una solucion practica parala
realizacién de este modulador, operandoaalta frecuencia
de conmutacion, pero finita, no afectaria los resultados
principales notablemente. Para esto, se propone un mo-
dulador X-A basado en un modulador por ancho de pulso
(MAP), que permite una frecuencia de conmutacion finita
seleccionada por el usuario. El diagrama a bloques del
circuito que se propone se muestraenlaFigura 3, mientras
queenlaFigura4se muestralaimplementacion practica.
Esta realizacion practica surge de reemplazar el bloque
de conmutacion del modulador X-A porun MAP clésico.

En referencia a la Figura 3 y 4, en la instrumentacién
del modulador X-A se distinguen cuatro bloques: un
restador, un integrador de sefial, un generador de onda trian-
gular y un MAP clisico. El circuito generador de onda
triangular se disefi¢ para producir una onda triangular
de 40 kHz. Debido a que estos circuitos son de uso
comun, no se incluye la explicacion de los mismos. En
cambio, se recomienda al lector interesado revisar el
libro presentado por Coughlin [2], donde cada uno de
los bloques que conforman el diagrama de la Figura 3
se explican en detalle.

EnlaFigura5se muestraunafotografiadel modulador
que seimplemento experimentalmente. Enla Figura 6 se
presentan los resultados experimentales obtenidos en el
prototipo desarrollado. Las pruebas se llevan a cabo de
lassiguiente manera: considerando el diagrama abloques
practico del modulador XA (Figura 3), la sefial prome-
dio u (t) se hizo igual a 2.5 V (senal obtenida de una
fuente de voltaje de CD), la sefal resultante u(t) es una
sefal conmutada de 40 kHz, la cual permite comandar
apropiadamente el proceso de encendido y de apagado
de sistemas conmutados.
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Figura 3. Diagrama a bloques para la realizacion del modulador z-A.

5. CONCLUSIONES

En este trabajo se presento la realizacion practica de
unmoduladorZ-A, quese generaal reemplazarel bloque
de conmutacién del modulador X-A porun MAP clasico,
lo cual permite que se obtenga una frecuencia finita de
conmutacioén. Lamodulacion ¥—Aes propuesta como una
manera de generar una sefial légica de frecuencia finita
paraser usada como entrada a los dispositivos conmuta-
dores de potenciay que al mismo tiempo se conserven las
caracteristicas cualitativas masrelevantes del controlador
disefiado con base a un modelo promedio.

A diferencia del método tradicional MAP para llevar
acabo el control de sistemas conmutados, en este trabajo
se propuso una manera novedosa de sintetizar contro-

ladores disenados sobre la base de modelos

- promedios para ejecutar de forma apropiada

las 6rdenes de encendido-apagado de los inte-
rruptores de potencia (transistores).

Con la finalidad de mejorar el desempeno
del modulador £-A, se propone como trabajo
futuro el llevar a cabo la sintesis del bloque de
comparacion sin el uso de un MAP. Para esto,
se proponeimplementar el modulador >—Acon
la ayuda de FPGA.
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Figura 4. Implementaci6n practica del modulador 2 - A.




Figura 5. Fotografia del modulador Z-A.
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Figura 6. Resultados experimentales.
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esde el nacimiento de la tecnologia de redes de

computadoras afines dela década delos sesenta,

las actividades cotidianas del ser humano en la

civilizacion contemporanea han incluido el uso
intensivoy extensivo de estos sistemas de comunicacion,
estableciendo de este modo un vinculo estrecho entre
la tecnologia y la cotidianeidad. No obstante, entre las
primerasredesy lasactuales existe una gran brecha. Del
paradigma multiusuario (muchos usuarios comparten
un solo CPU), pasamos a otro, el de la computacion
personal (un solo usuario para un CPU). Hoy en dia,
el paradigma imperante es el de la computacién sin
infraestructura, en la que un solo usuario se conecta a
muchos dispositivos de procesamiento; si a este tltimo
sele adiciona la cualidad de establecerse en el momento
y en todo lugar, entonces nacen los conceptos de redes
Ad-hocy redes ubicuas. Sin embargo, cabe destacar que
estono seria posible sinlaevolucion delos dispositivos de
comunicaciéonmoviles, tales como los teléfonos celulares,
computadoras portatiles, organizadores electrénicos,
etc. y de los esfuerzos que organismos como la IEEE
han realizado para la generacion de los estandares de
soporte.

1. REpES INALAMBRICAS DE AREA LocAL WLAN

Una WLAN (Wireless Local Area Network) de acuerdo
a la IEEE [1], es un sistema de comunicacién de datos
implementado como extension o alternativa de una red
cableada, constituyendoel estandar paralarealizacion de
redes Ethernet sin hilos, porlo que es especialmente ap-
ropiada para la comunicacion con dispositivos méviles.
Esta tecnologia esta estandarizada segtin lanorma IEEE
802.11; sin embargo, el estandar dominante de WLAN
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(conocido también como Wi-Fi) es IEEE 802.11b. Dicho
estandar sefiala que la transmision-recepcion de datos
se realiza mediante tecnologia de radio frecuencia uti-
lizando como medio de propagacion el aire, por lo que
permite la movilidad del usuario dentro de un entorno
de conexién de red. Otra de las ventajas de usar un
sistema wireless se refiere a la portabilidad fisica de la
infraestructura de la red, lo cual permite que el sistema
se adapte a las necesidades tipicas en las empresas, ya
que utiliza transmisiones por medio de enlaces de radio
de corto alcance, en la llamada banda ISM (Industrial
Scientificand Medical), que incluye los rangos de 900Mhz,
2.4GHhz y 5Ghz. [2].

La configuracion tipica de una WLAN incluye uno
0 mas puntos de acceso fijos conectados a una LAN
mediante un cable de datos tradicional. El punto de ac-
ceso se difunde y recibe la informacién de los usuarios
dentro de un rango de transmision, denominado celda,
por lo que todo el trafico proveniente de las estaciones
inalambricas pasa a través de un punto de acceso para
llegar a su destino. El usuario debe contar con un adap-
tador inalambrico, de esta forma se elimina el enlace
fisico de la red tradicional permitiéndole conectarse
directamente a un sistema de distribucién sin cables ni
hilos de interconexion.

2. CLASIFICACION DE LAs WLAN

Parahacer una clasificaciéon delas WLAN seemplean
criterios tales como: cobertura, servicios, componentes,
etc., que nos ayuden a ubicar los diferentes tipos de
redes que han surgido a partir de esta tecnologia. Uno
de ellos son las redes Ad-hoc, estas son redes punto
a punto, donde varios equipos forman una red de in-
tercambio de informacion sin necesidad de elementos
auxiliares. Este tipo de redes se utiliza en grupos de
trabajo, reuniones, conferencias, etc. Las redes Ad-hoc
[3], se dividen en MANET (Movile Ad-hoc Network),



Bluetooth, WSN (Wireless Sensor Network) y WSAN
(Wireless Sensor Actuator Network). Bluetooth [4], se ha
mostrado como una plataforma de soporte prometedora
en las redes Ad-hoc, consoliddndose como el estandar
inaldmbrico de corto alcance y bajo costo, especialmente
dirigido para conectar dispositivos, tales comolos PDA,
las computadoras portatiles y los teléfonos moviles por
medio de enlaces de radio. También opera en la banda
ISM a 2.4 Ghz; esta es la tecnologia usada por el grupo
de trabajo IEEE 802.15.1, dedicado a las redes inaldm-
bricas de area personal (WPAN); ademas emplea un
esquema de funcionamiento orientado a conexién y
basado en una configuraciéon maestro-esclavo, en la
cual un Unico maestro coordina el acceso al medio de
hasta siete dispositivos esclavos mediante turnos de
preguntas periddicas.

En este articulo se presenta la arquitectura basica de
lasredes Ad-hoc, resultado del analisis de lasnormas del
Comité 802 de IEEE, respecto alas redes WLAN, de las
cuales se originan. La seccion 2 trata sobre el concepto
de redes Ad-hoc, mientras que la secciéon 3 menciona la
arquitectura de éstasenlosniveles fisico, enlace de datos
yred.Y finalmente, la seccion 4 describe el panoramaen
lo referente a los sistemas operativos y aplicaciones.

3. REDES Ap-HOC

La topologia Ad-Hoc [5] es en la que no existe un
nodo central, sino que cada dispositivo se comunica
con todos los demas. Cadanodo, potencialmente movil,
forma parte de una red punto a punto, por lo que todos
se encuentran en igualdad de condiciones, es decir, el
transmisor o el receptor es siempre un punto de acceso.
Lo anterior significa que los nodos participan en la toma
de decisiones para el encaminamiento de los paquetes
(ruteo); ademas, retransmiten paquetes entre los nodos
que no tienen conexion inalambrica directa. Estas redes
puedendesplegarse demanera auténoma, organizarsey
configurarse por si mismas, contando con la capacidad
de combinarse con otras redes inalambricas para conec-
tarse a Internet mediante un punto de acceso (PA). Estas
redes deben disenarse tomado en cuenta las siguientes
caracteristicas: topologia dindmica, distribucion de carga
de procesamiento de datos, manejo eficiente de energia
y ancho de banda.

En general, el funcionamiento de una red Ad-hoc
se describe considerando que: a) un nodo tiene que
identificar los PA y las redes disponibles de acceso, b)
la estacion elige una red entre las que estan disponibles

Arquitectura de las Redes Ad-Hoc

y sigue un proceso de autenticacién con el punto de
acceso, c) la asociacion permite que el PA y la estacion
intercambien informacién y capacidades.

Lasredes Ad-hocse asocian con frecuencia conlasre-
desMANET (Mobile Ad-hoc Networks) yaque su tecnologia
de comunicacion es ideal para un entorno totalmente
movil, enel que teléfonos celulares, PDA, dispositivos
sensores, electrodomésticos, libros electrénicos, etc., se
interconectan para cooperar y comunicarse de forma
inteligente, para satisfacer las necesidades del usuario.
Los fabricantes mas importantes de esta tecnologia son
[3]: Dell, Gateway, IBM, NEC, Toshiba, Sony, Motorola,
Ericsson, entre otros.

4. ARQUITECTURA

4.1 N1VEL Fisico

Dos organismos que estandarizan a lasredes WLAN
son IEEE y ETSI (European Telecomunications Standards
Institute), y una alianza tecnoldgica llamada Home RF
es quien las promueve. En IEEE la norma esta referida
porlafamilia802.11, dela quelos estandares mas usados
hasta ahora, por orden de preferencia son: el 802.11b,
el 802.11a, y el 802.11g. A continuacién se describen
dichos estandares:

802.11b (WiFi). Es el estandar mas popular, a pesar
de que la especificacién fue aprobada al mismo tiempo
que 802.11a en 1999. La técnica de modulacién usada
en 802.11b es DSSS (Direct Sequence Spread Spectrum),
mientras que 802.11a utiliza OFDM (Orthogonal Frecuency
Division Multiplexing), dado que es mas sencillo imple-
mentar DSSS; companiasimportantes tales como Cisco,
Lucent, Agere Systems, Proxim y 3com han generado
productos basados en 802.11b. El rango de frecuencia
asignado para este estandar es de 2.4 a 2.48 Ghz, el cual
esta disponible en todo el mundo para configuracion de
WLAN; ademas, lassenales dentro de esterango pueden
penetrar barreras fisicas tales como muros y techos con
mayor facilidad que las frecuencias mas altas.

Este estandar cuenta con un certificado porla alianza
WiFi, formalmente conocida como WECA (Wireless Ether-
net Compatibility Alliance), y es seguro que los productos
que funcionan bajo este estandar pueden interoperar
con otros productos a nivel mundial. En teoria, para
aplicaciones tipicas de oficina, un PA que funciona sobre
802.11b puede comunicarse con dispositivos alejados
hasta100m, peromientras mas alejado este el dispositivo
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la velocidad de transmision disminuye, y esto varia de
acuerdo al fabricante, de tal forma que los dispositivos
alejados hasta 30 m del PA tienen una velocidad de hasta
11Mbps. No obstante, a mas de 30 m la velocidad cae
hasta 5.5 Mbps sobre TCP y 7.1 Mbps sobre UDP.

Por otrolado, para dispositivos ubicados mas alla de
65 m, la velocidad alcanza aproximadamente 1 Mbps,
cuando el dispositivo se encuentra en el limite del area
de cobertura del PA [6]. Adicionalmente, esta norma
proporcionamecanismos de seguridad [4] enloreferente
a la autenticacion y cifrado por medio de WEP (Wired
Equivalent Privacy), este protocolo emplea el algoritmo
RC4 de RSA Data Security para cifrar transmisiones con
la utilizacién de una clave secreta de 40 bits.

802.11a. Este estandar transmite en la banda de 5
Ghz, Sus dos principales ventajas son: a) Tiene una
velocidad de transmision de hasta 54 Mbps, ya que usa
como técnica de modulaciéon OFDM, por lo que no es
compatible con las redes 802.11b. Esta velocidad es una
gran ventaja tomando en cuenta que el ancho de banda
esta disponible entre todos los usuarios que acceden al
PA, y b) la banda utilizada no se encuentra tan conges-
tionada como la de 2.4 Ghz, lo cual repercute en menor
interferencia. Algunas de sus desventajas se deben a
que las frecuencias de operacion mayores cubren dreas
pequenas, lo cual significa que para mantener esa velo-
cidad de transferencia se requieren varios PA para cubrir
lamisma area; a diferencia de 802.11b, 802.11a tiene una
cobertura de 24 a 50 m.

802.11g. Este estandar trabaja en labanda de 2.4 Ghz
y utiliza la misma técnica de modulacién DSSS, puede
alcanzar hasta 11 Mbps al igual que 802.11b, por lo que
es de esperarse que exista compatibilidad entre ambos.
Sin embargo, también es compatible con 802.11a, ya
que para alcanzar velocidades de hasta 54 Mbps usa
una modulacion OFDM mas eficiente, atin en la banda
de 2.4 Ghz. En la practica, una tarjeta de red 802.11g
es compatible con un PA que funciona sobre 802.11b y
una tarjeta de red 802.11b es compatible con un PA que
funciona sobre 802.11g, la velocidad de transferencia
maxima que se alcanzaria en ambos casos seria de 11
Mbps. Para alcanzar hasta 54 Mbps tanto la tarjeta de red
como el PA tendrian que operar de acuerdo a 802.11g.

4.2 NIVEL DE ENLACE DE DATOS
LacapaMAC!segtinlaespecificaciéon 802.15.3 soporta

QoS (Quality Of Service) en servicios multimedia, para
ello se emplea una supertrama MAC que consiste en un
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intervalo guia, un periodo CAP (Contention Access Period)
y un periodo libre de contienda GTS (Guaranteed Time
Slots). Ellimite entrelos periodos CAPy GTSes dindmico
y ajustable. El periodo CAP esta reservado para el envio
de tramas de datos que no se especifican con QoS, por
lo que se transmiten a manera de rafagas o bien por un
requerimiento de acceso al canal por parte delos disposi-
tivos en la red. Hay dos tipos de mecanismos de acceso
al medio: a) Protocolos con arbitraje (FDMA - Frequency
Division Multiple Access, TDMA — Time Division Multiple
Access)y b) protocolos de contienda (CSMA/CA - Carrier
Sense, Multiple Access, Collision Avoidance), CDMA (Code
Division, Multiple Access) y el CSMA/CD (Carrier Sense,
Multiple Access Collision Detection), los cuales tienen
similitudes al de Ethernet cableada, (IEEE 802.3).

En cuanto a las tarjetas de red mas conocidas, estan
aquellas que vienen en formato PCMCIA (Personal
Computer Memory Card International Association), otros
formatos son PCI, CompactFlash, SmartCard y casos
como DELL, cuyos equipos usan tarjetas propietarias
WLAN Dell™ TrueMobile [7]. La mayoria de las tar-
jetas que se venden actualmente son del tipo Orinoco
(Lucent), Symbol HR y Prism 2 de Intersil. Todas ellas
estan soportadas por el driver orinoco_cs, incluido en el
kernel 2.4.x de Linux, pero s6lo para trabajar en modo
managed o Ad-hoc, pues no soportan el modo master
[8], de esta manera la configuracion de las tarjetas de
red en una red Ad-hoc es igual a nivel IP a la de una
tarjeta Ethernet.

Las tarjetas inaldmbricas tienen bdsicamente tres
modos de trabajo:

1) Modo Ad-hoc, estas redes se construyen normal-
mente con computadoras con las tarjetas comunes y
se configuran de forma que todas las computadoras
de la red trabajen en modo punto a punto.

2) Manager, en este caso existe un servidor independi-
ente al cual se conectan todas las computadoras. El
PAentoncesenvialas tramas 802.11 alos destinatarios
finales. Normalmente los PA soportan roaming, es
decir los clientes pueden estar en movimiento e ir
cambiando de punto de acceso de acuerdo a la po-
tencia de la sefial.

Los parametros especificos mas importantes para
tarjetas inalambricas son [7] [8]: identificador de red,
frecuencia o canal, modo de trabajo, velocidad, clave
de cifrado y potencia de transmision.



4.3 NIVEL DE RED

Los protocolos de encaminamiento se dividen en dos
categorias [9]: proactivos®y reactivos®. Los protocolos pro-
activosutilizan tablas de ruteo, cuando hay un cambio, la
informacién se envia a cada nodo para que actualice su
tabla, este es el caso de OLSR (Optimized Link State Rout-
ing). Nosucede asiconlos protocolosreactivos, que usan
algoritmos de ruteo por estado del enlace para enviar
frecuentemente informacion a los nodos informandoles
sobre el estado de los enlaces con sus vecinos. A estos
protocolos se les conoce también como protocolos de
ruteo por demanda. Enun principio, muchas propuestas
de estos protocolos fueron evaluadas, sinembargo, hoy
en dia solamente cuatro de ellas han resistido la fuerte
competencia, estas propuestas son [10]: AODV (Ad-hoc
On Demand Distance Vector), DSR (Dynamic Source Rout-
ing for Protocol Mobile Ad-hoc Networks), OLSR (Optimized
Link State Routing Protocol) y TBRPF (Topology Broadcast
based on Reverse- Path Forwarding). De estas cuatro solo
AODV y OLSR han alcanzado el nivel de RFC (Request
For Comment), con los nimeros 3561 para el primero y
3626 para el segundo.

AODYV (Ap-soCc ON-DEMAND DisTtaNcE-VECTOR ROUTING
ProTocoL)

El protocolo AODV estabasadoenel algoritmo vector
distancia DSDV (Destination Sequenced Distance-Vector
Routing Protocol) [11] porlo quelosnodos mantienen una
tabla de encaminamiento para los destinos conocidos.
Inicialmente esta tabla estard formada por sus vecinos,
y solamente se le afiladen destinos nuevos cuando es
necesario. Es decir, cuando un nodo necesita comuni-
carse con otro que no esta en su tabla, inicia un proceso
de descubrimiento de ruta hacia el destino concreto.
Cada nodo mantiene un contador propio de nimero de
secuencia, el cual se incrementa constantemente para
identificar las rutas obsoletas que conducen hacia él.
De este modo, para cada destino del cual se asigna un
numero designado a una ruta en un nodo, este niimero
se almacena en una tabla de encaminamiento junto
con la direccién IP del siguiente salto. Una ruta expira
si no se usa o reactiva dentro de un umbral de tiempo
determinado.
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DSR (Dynamic SOURCE ROUTING )

El protocolo DSR se fundamenta en el encamina-
miento desde el origen, es decir, los paquetes de datos
incluyen una cabecera de informacion acerca de los
nodos exactos que deben atravesar, ya que esta basado
en algoritmos de estado de los enlaces, lo cual significa
que cada nodo es capaz de guardar de la mejor manera
las direcciones destino, por lo que se le considera re-
activo. Ademads no requiere de mensajes periodicos,
disminuyendo asila sobrecarga con mensajes de control.
Por otro lado, posibilita obtener, con la solicitud de una
ruta, multiples caminos posibles hacia el destino, lo que
permite el establecimiento de los enlacesunidireccionales
sin problema, a diferencia delamayoria de protocolos de
ruteo en este tipo de redes. Asi, cadanodo mantiene una
memoria caché derutasenlaquese vanalmacenandolas
rutas obtenidas a través de procesos de descubrimiento
de caminos, ya sean propios u obtenidos a través de
escuchas en la red. En caso de ocurrir un cambio en la
topologia delared lainformacion es compartida a todos
los nodos de la misma por medio de inundacion.

OLSR (OrtiMiZED LINK-STATE ROUTING ALGORITHM)

OLSR incorpora la filosofia utilizada en protocolos
tradicionales de estado del enlace. En este algoritmo to-
dos los nodos intercambian mensajes para formar una
vision consistente de toda la red y asi poder decidir el
encaminamiento de paquetes. OLSR adolece del mismo
problema que DSDV debido a la necesidad de inter-
cambio de un gran nimero de mensajes periddicos (a
menudo se dice que es proactivo por esta razon). Aqui
el problema podria llegar a ser mayor, ya que ademas
de mensajes a los vecinos, envia mensajes de control TC
(Topology Control) que se retransmiten a todos los nodos
de la red. Sin embargo, se ha conseguido una gran op-
timizacion en la retransmision de estos mensajes con la
incorporacién delatécnica de retransmision multipunto,
a través de la cual, los mensajes solo son retransmitidos
por el minimo niimero de nodos necesarios para alcan-
zar a todos los demas. Estos nodos son conocidos como
Grupo de Retransmisores Multipunto (MPR’s).

TBRPF ((ToroLoGy BROADCAST BASED ON REVERSE- PATH
FORWARDING)

El protocolo TBRPF proporciona el descubrimiento
delatopologia de manera completa de formaautomatica
y aligual que OLSR se basa en el estado de los enlaces,
siendo ademds un protocolo proactivo. Su funciona-
miento consiste en almacenar la ruta mas corta hacia

Polibits, nim. 36
Julio - Diciembre 2007



Arquitectura de las Redes Ad-Hoc

todos los posibles destinos, por lo que no hay retardos
al establecer la ruta, esto significa que el trafico de con-
trol y actualizacion de la topologia es minimo, siempre
y cuando la movilidad de la red sea baja. Pero cuando
el nimero de nodos aumenta, surgen otros problemas
en la red.

5. S1sTEMAS OPERATIVOS Y APLICACIONES

5.1 SISTEMAS OPERATIVOS

Para crear una red Ad-hoc se necesita de un adap-
tador o programas de ruteo; los mas utilizados en la
actualidad son el de Intel® Pro/Wireless LAN 2100 3A
Mini PCI Adapter y el Winroute, con este ultimo se
puede crear un centro de comunicaciones con diversos
sistemas de conexion para Internet, para casi cualquier
dispositivo existente.

Entre los sistemas operativos que destacan para el
modo Ad-hoc, podemos citar a Windows XPy Vista de
Microsoft [12], para configuraciéon enmodo Ad-hoc. En
ambos casos, parasimularla conexion del cable cruzado
entre 2 tarjetas de red se cuenta con los componentes
para la conexion con Internet y de seguridad WEP.

Por otro lado, Windows CE de Microsoft [12] que es
independiente de Windows XP o NT, se desarroll6 para
dispositivos méviles de 32 bits. Combina la compatibi-
lidad y las pruebas a servicios de aplicacion avanzados
de Windows con soporte para multiples arquitecturas
de CPU y opciones incluidas de comunicacion y redes
que proporcionan una fundacién abierta para una
variedad de productos, con la finalidad de impulsar los
dispositivos electronicos del cliente, terminales Web, dis-
positivos de acceso aInternet, controladoresindustriales
especializados, computadoras de bolsillo, dispositivos
de comunicacionincrustados eincluso consolas de video
juegos. Esta plataforma modular permite a los disefia-
dores crear software para que la nueva generacion de
dispositivos moviles de 32 bits pueda integrarse con
Windows e Internet. Otro sistema operativo para modo
Ad-hoc es Symbian [13], producido por la alianza de
varias empresas prominentes de telefonia celular, entre
las que se encuentran Nokia, Sony Ericsson, Samsung y
Siemens; el propdsito inicial de este producto era crear
un sistema operativo para terminales moviles capaz de
competir con los sistemas operativos Palm o Windows
Mobile de Microsoft.
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5.2 APLICACIONES

Hoy en dia las aplicaciones de las redes Ad-hoc mas
populares estan basadas en Bluetooth, de tal forma que
undispositivo puede establecer una conexién instantanea
con otra que esta dentro del rango. Algunos ejemplos
son: hacerllamadas desde un auricular conectado remo-
tamente a un telefono celular, conectar un reproductor
MP3 aotros dispositivos parabajar musica, instalar redes
caseras para monitorear el aire acondicionado, el horno
demicroondasy restringir el acceso aInternetamenores,
hacer llamadas a casa desde una ubicacion remota para
encender o apagar electrodomésticos, poner la alarma,
monitorear actividades, etc.

Otros usos se dan en maniobras militares imple-
mentando una clase especifica deredes Ad-hoc, llamadas
WSN (Wireless Sensor Network), es el caso del FBCB2
(Force XXI Battle Command, Brigade and Below), que es un
sistema digital basado en Ad-hoc para uso militar, este
es un componente clave del sistema ABCS (Army Battle
Command System) que consiste enlafusiéon dehardwarey
software que interconecta varias plataformas a través de
lainfraestructura de comunicaciones existente, llamada
Tactical Internet construida por redes EPLRS (Enhanced
Position Location Reporting System) [16] y SINCGARS
(Single Channel Ground and Airborne Radio System) [17].

6. CONCLUSIONES

La evolucion de las redes se basa fundamentalmente
enel desarrollo tecnologico delos dispositivos de comuni-
caciones moviles, asi como delos desarrollos en materia
de los sistemas operativos y las aplicaciones, hoy en dia
orientadas a las necesidades personales. El intercambio
de informacién multimedia entre dispositivos facilita
su almacenamiento, procesamiento y recuperacion. Un
pilar fundamental en la consolidacion de cualquier tipo
de red es el conjunto de estandares generados y por lo
tanto avalados por organismos internacionales, tales
como IEEE, ETSI y Home RF. El estudio de las redes
Ad-hoc, igual que para cualquier tipo de red, puede
realizarse a partir de su arquitectura, el conocimiento de
las funciones del nivel fisico asi como de los protocolos
delosnivelesMACyred, lo que permite al estudioso del
tema localizar los aspectos criticos y descubrir nuevas
lineas de investigacion, previendo asi su futuro en el
gran concierto de las redes de computadoras.
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asicamente, los disefiadores de sistemas de

manufactura flexible reconocen cuatro modelos

definidosen el area de manufacturamoderna. Sin

embargo, desde hace algunos afios la idea mas
ambiciosa respecto a estos procesos ha sido la Fabrica
Flexible, en donde el objetivo principal est4 basado en
la integracion de todos los subprocesos a través de una
planificacién computacional, considerando en ello a
todos los sistemas productivos que interacttian dentro
del esquema de produccién, de tal forma que dentro
del sistema computacional el planificador considera
variables de control acotadas por la interaccion entre
procesos, el volumen de produccion y la variedad de
productos. En este articulo, adicionamos las restriccio-
nes de tiempo como un recursos necesario dentro de los
esquemas de planificacion.

Palabras clave: Sistemas de Manufactura Flexible, res-
tricciones temporales.

1. INTRODUCCION

Un Sistema de Manufactura Flexible (SMF) esta
integrado por maquinas-herramientas enlazadas me-
diante un esquema de manejo de materiales de manera
automatizada y procesados légicamente, es decir, es un
sistema de produccion de bienes constituido por celdas
de produccion'.

En términos generales un SMF esta compuesto por:
Una o varias maquinas-herramienta de control nu-

mérico computarizado (MHCNC), que desempefia
tareas de maquinado usando una lista de instruc-

1 Una celda de produccion es la unidad de produccién con alta
autonomia de operacion, integrada por maquinas para fabricar un tipo de
pieza o producto.
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ciones en clave mediante una légica digital. Ellas son
vistas como los recursos compartidos, usados por
varios subprocesos.

El Disefio Asistido por Computadora (CAD); que se
utiliza para la creacion de objetos por computadora
con capacidades interactivas y de graficacion, por
medio de las cuales las fases de este subproceso pu-
eden hacerse visibles de una manera tridimensional.
[1]

Robot, el cual es un manipulador multifuncional re-
programable con varios grados de libertad, capaz de
manejar materias, piezas, herramientas o dispositivos
especiales segun trayectorias variables programadas
pararealizar tareas diversas, colocando de unamane-
ra sincronizada los materiales a ser manufacturados
en el lugar de trabajo segun el ciclo a desarrollar.
[2]

Dispositivos de salida (actuadores neumaticos,
electroneumaticos, hidraulicos y electrohidraulicos),
los cuales son los medios que habilitan o sujetan las
partes que integran al producto.

Dispositivos de entrada, que son todos aquellos
sensores que alimentan al sistema con una sefial
digital, proveniente de la presencia de una parte del
producto, el inicio o el final de una operacion.
Sistema de control, montado dentro de una compu-
tadora central (SCC) y que se encarga de coordinar
todas las operaciones del sistema de manufactura
flexible registrando, realizando operaciones de pla-
nificacién, de monitoreo y propiamente de control
de los estados del sistema de produccion.

En general, los SMF cuentan con diferentes fallas, las
cuales pueden ser clasificadas como recurrentes.

1.1 FALLAS RECURRENTES

Las fallas que tiene un SMF en su actuar repercuten
en la calidad del producto, tales como los problemas de
ensamble, exceso de material, deformaciones dimensio-
nales, entre otras, y se les llama fallas de informacién,
programacion y operacion.
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La falla se define como el incumplimiento de una o
varias de las especificaciones requeridas por el mundo
fisico con el cual interacttia el SMF [3]. Utilizando esta
definicion para el estudio de un SMF y considerando a
la informacion en la programacion y a la operacion se
tiene:

Una falla deinformacién esla variacién de resultados
con respecto a lo establecido, mientras que una falla en
programacion es la falta de sincronizaciéon con el mundo
fisico. Por su parte, una falla en operacion es cualquier
incumplimiento en las especificaciones del sistema y del
producto. Bajoel respaldo de todo lo anterior, se procede
aplantear el siguiente analisis que fundamenta al tiempo
real en los SMF.

1.2 PARAMETROS DE UNA SMFTR

Para el ejemplo a desarrollar se toma como referencia
un SMF en el cual se van a procesar dos productos, y
que tiene operaciones atémicas que utilizan los mismos
recursos y que permiten dar una respuesta sin que se
pierdan las propiedades temporales por obstruccion
entre ellas. Intrinsecamente requiere de cumplir con la
sincronia, al igual que la entrega de cada uno de los pro-
ductos, con una calidad que en promedio sea aceptable,
dimensionalmente hablando.

El SMF utilizado esta estructurado con tres estacio-
nes: Almacén de Materia Prima (Robot SCARA ER-14
ESHED ROBOTEC, sistema sensorial y dispositivos
electroneumaticos), Maquinados (centro de torneado,
Centro de Fresado, Robot Antropomorfo IRB 140 ABB,
sistema sensorial y dispositivos electro neumaticos)
e Inspeccion/Ensamble (Robot Antropomorfo MK-2
ESHED ROBOTEC, sistema sensorial y dispositivos
electroneumadticos), todasellasen comunicacion gracias a
un sistema de red local CC-Link (Comunicacion Central
en linea), y como elemento de control operacional se
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Figura 2. SMF de la Escuela de Ingenieria de la Universidad
Panamericana.

tiene al Controlador Légico Programable (PLC) el cual
es programado con un lenguaje de alto nivel (Visual
Basic). Cabe mencionar que cada estacion cuenta con
medios de informacion que muestran caracteristicas de
produccién (Productos solicitados, tiempo de operacion,
etc.). (Ver Figuras 1y 2).

Por tanto, y en consideracion de las capacidades del
SMF en términos de caracteristicas geométricas, dimen-
sionales, fisicas y estéticas, los productos a fabricar son:
1) Maquinado y Ensamble de un Cronémetro y 2) Ma-
quinado y Ensamble de un Porta-Plumas. (Figura 3).

Estos dos productos se desglosan por operaciones
atomicas de cada producto, y ademas requieren de un
tiempo determinado para su ejecucion, el cual esta de-
terminado por la complejidad de la misma operacion.
En las tablas se observa su interaccién con cada parte
del sistema, ademas de los tiempos de ejecucion de cada
operacion; sin embargo, para cuestiones de adaptabili-
dad de un control eficiente en un SMFTR es necesario
considerar el flujo de proceso como un diagrama de
precedencia integrado.

El cronémetro consta de dos partes: Contenedor y
Reloj; mientras que el Porta-Plumas tiene Base y Pluma.

() (b)

Figura 3. a) Cronémetro y b) Porta-Plumas.
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Estacion

Maguinados Inspeccion y Ensamble

Partes
del
Productos Producto
Cronometro
Porta-Plumas

Su desarrollo en el proceso de manufactura se muestra
en la Tabla 1. Realizando un estudio se obtuvieron los
tiempos de cada operacion (Ver Tabla 2). Es importante
considerar queel tiempo de transporte a cada estacidones
de 5s, por tanto para el Crondmetro se tiene un tiempo
total de 173 s y para el Porta-Plumas es de 133 s.

En estas condicionesy para produccion enlinea, con-
siderando que se requieren producir 100 Cronémetros y
100 Porta-Plumas, el tiempo de entrega seria tomando
de referencia que la primera orden de produccién es de
los crondmetros, con un parcial de 4.80 hrs, y con 3.69
hrs. para el Porta-Plumas; asi, el tiempo total de entrega
es de 8.49 hrs.

Para las condiciones de un SMFTR que no sea de
proceso en linea y en que toda accién corresponde a un
proceso FIFO (FIRST INPUT/FIRST OUTPUT), ademas
de poder tomar decisiones con base en la disponibilidad

Tabla 1. Desarrollo de manufactura de los dos productos en el SMFE.

de los recursos, permitiendo que en todo momento el
equipo este en operacion, es decir un flujo combinado
serie-paralelo, ejecutando n-duplas de operaciones.
Figuras 4y 5.

Conestas consideraciones, las cualessonlasideales de
operacion de un SME, se tiene que el tiempo de entrega
sera el de produccién del Cronémetro, es decir, 4.80 hrs.,
lo que representa una eficiencia del 43% en el sistema,
y considerando que el SMF cuenta con sus componen-
tes independientes y comunicados entre ellos a través
de una red local CC-Link, en sincronia con el entorno
gracias a sus I/O cumpliendo con respuestas aleatorias
y temporales impuestas por el ciclo del proceso.

Lasoperacionesrealizadas en el SMF tienen principio
y fin, es decir estan en un ciclo especifico y combinado
dentro del mismo sistema.

Porta-Plumas

Partes Estacion
del Maguinados Inspecciéon y Ensamble
Productos Producto
Cronometro
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Tabla 2. Desarrollo de manufactura de los dos productos en el SMF y tiempos de manufactura.




Sistema de Manufactura Flexible con Restricciones Temporales

Base pluma Base Base Base pluma

Torneado
Almacén | |Insp-ac:c'rc':n | | Ensamble

Fresado

Contenedor Contenedor  Contenedor Crongmetns

Reloj
Figura 4. Diagrama a bloque de la operacién del SMF ocupando los
recursos en forma compartida.

T T, =Tiempo total de operacion.
T, = Tiempo de inicio.
T, = Tiempo de ejecucion.
Tgq = Tiempo de recuperacion de falla 1.
Txr, = Tiempo de recuperacion de falla 2.

Ty = Tiempo de recuperacion de falla 6.

t. -

p = Tiempo del ciclo del proceso

Sin embargo, para las condiciones del SMF con
operaciones atémicas sincronizadas entre procesos,
el tiempo total para la entrega de los productos de

Complementando la definicion anterior, se tiene que
por ser un ciclo en especial también debe cumplir con
un tiempo especifico, y dentro de la manufactura esto
es vital para lograr cumplir con los tiempos estandar
de produccion.

Finalmente, todaslas proposiciones conducen a decir
que el SMFTResta en sincronia en sus operaciones gracias
alarespuesta de las E/S en forma aleatoria y temporales
que se tienen cuando el sistema esta en operacion. Con
esta fundamentacion se dice que el comportamiento del
sistema es el siguiente:

A. Interacciéon con el mundo real. Se esta aplicando

en un sistema de produccion real y ademas en una

operacion cotidiana de la industria.

Respuestas correctas. La operacion debe cumplir con

las especificaciones técnicas y el sistema registra in-

formacion veridica de lo sucedido en la operacion.

. Respuesta acotada en tiempo. Ya que cumple con un
tiempo acotado; y esto se ejemplifica en la ecuacion

T =T +T + T+t Top St

Rf6 — “p

Donde:

TIEMPO
C= Crondmetro; R = Reloj, B= Base y P= Pluma.
Figura 5. a) Ciclo de operacion del SMF ocupando los
recursos en forma compartida
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forma unitaria sera el tiempo mayor de los procesos
en forma independiente de los productos considerados,

es decir:
Ty

1
1= max frr}
y que contendra a todos los demas procesos, de mane-
ra que globalmente el tiempo de todos los procesos se
redujo tan solo al tiempo del proceso mas largo; esto es
siempre y cuando se logre la sincronia entre todas sus
operaciones atomicas respecto a cada proceso.

Cuando el tiempo maximo es mucho muy grande
respecto del tiemponecesario pararealizar otro producto,
es mas conveniente que se realicen de manera indepen-
diente; por tanto es importante que dicha diferencia no
sea mayor a un 30%. Con lo anterior contamos con la
siguiente puntualizacion:

La Manufactura Flexible con restricciones de tiem-
po cuenta con sincronia entre todos los subprocesos
constituida por la programacion y la operacién para
obtener un tiempo de produccion acotado y excelentes
especificaciones de calidad.

2. CONCLUSIONES

a. El Tiempo Real es determinante en las operaciones
del Sistema de Manufactura Flexible.

b. Secumplen conlascondiciones del tiempo del proceso
que son:
- Interaccion con el mundo real.
- Respuestas correctas.
- Respuesta acotada en tiempo.
- Se maximiza el rendimiento de un SMF.

c. Se demuestra que por muy simples que sean las
operaciones en el SMF, se requieren considerar las
restricciones de tiempo.
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d.

(1]

(2]

(3]

[4]

[5]

Es inutil forzar de forma cualitativa las operaciones
que se desarrollan en un SMF; es decir, un SMF debe
contar con sistemas de registro de informacion que
contribuyan a la adaptacion y correccion de fallas en
el sistema.
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Analisis de la Caracterizacion
de los Identificadores por
Radiofrecuencia RFID

Borja Becerril Dulce Lesly, Linares y Miranda R, Diaz Santos Fco. J.,
Garduiio Medina J.A., Garcia Rivero G., Gonzdlez Mijangos J.A.
ESIME-Zacatenco

ste articulo presenta el analisis de las caracteris-
E ticaseléctricasy electromagnéticas de un sistema
deidentificacion porradio frecuencia (RFID, Radio
Frequency [Dentification) y sus aplicaciones, asi
como las principales caracteristicas, ventajas y desven-
tajas de esta tecnologia. Los sistemas de identificacion
por radio frecuencia se utilizan para la identificacion
de productos; su mayor aplicacién esta en el control
de inventarios en las tiendas de autoservicio, aunque
actualmente se estan desarrollando fuertemente en la
identificacion vehicular, y es esta aplicacion en la que se
baso este trabajo. Es de principal importancia conocer
sus caracteristicas para poder prevenir o corregir asi los
problemas deinterferencia causadoeny porlossistemas
de identificacion por radiofrecuencia.

Palabras clave: Radiofrecuencia, Identificadores,
Lectores, Etiquetas, Tecnologia activa, Tecnologia pa-
siva, RFID.

1. INTRODUCCION

RFID es una tecnologia que posee dos ventajas fun-
damentales: una gran capacidad para almacenar infor-
macioén y la posibilidad de capturar esa informacion sin
necesidad de contacto fisico ni visual entre el portador
delos datos (etiqueta) y un dispositivo lector; en general,
estos sistemas permiten recoger y almacenar electronica-
mente la informacidn, la cual puede ser empleada solo
paraidentificacion obien paraser enlazada conunabase
de datos para una posterior utilizacién como es el caso
del control vehicular.

Los sistemas RFID (identificadores por radiofrecuen-
cia) estan formados porlos siguientes elementos basicos,
estos se muestran en la Figura 1.

Antena

Sistema Dams
de Informacidn
Lector ((-
Energla )) ) \

Reloj

Figura. 1. Principio basico de un sistema RFID.

* Uncircuitointegrado con antena o etiqueta inteli-
gente, colocado en el objeto a identificar; en este caso, el
parabrisas del auto constituye el dispositivo de transporte
de datos del sistema RFID, que esta compuesto por un
sistema base de lectura y una antena que transmite la
informacion. Estas pueden incluir un circuito electrénico
con suministro propio de energia (dispositivo activo); o
bien recibir energia de la sefial de radio para transmitir
los datos que se encuentran en su memoria (dispositivo
pasivo); también existen dispositivos con bateria que
solo utilizan para dar energia al circuito integrado y no
para la transmision (dispositivo semi-pasivo).

= Ellector RFID que, dependiendo de la tecnologia
utilizaday delaaplicacion, puede ser un dispositivo sdlo
de lectura con una tinica reprogramacion de usuario, o
de lectura / escritura, que permite multiples reprogra-
maciones de usuario y recupera dicha informacion de
maneraremota, multipley sinnecesidad delinea visual
para generar su funcion. El lector contiene un médulo
de acoplamiento por radiofrecuencia con las etiquetas a
través de una antena (transmisor y receptor), unaunidad
de control y una terminal serial R5232, RS485 o infrarrojo
para la comunicaciéon con un panel de control o una
computadora. Esto proporcionaunamayor seguridad en
los datos, ya que permite aplicar algoritmos de deteccion
y correccion de errores, de autenticacion y encriptacion;
también existen mecanismos anticolisiéon que permiten
realizar multiples lecturas de forma simultanea.

Los dispositivos de los que depende la tecnologia
para esta aplicacion son los siguientes:
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=  Sensor de masa metalica.

= Barreras Opticas.

=  Sensor de altura.

= Video camara.

= Antena RFID.

= Contadores de ejes.

= Contadores de ruedas dobles.
=  Semaforos.

= Cartelera variable.

Un esquema de la tecnologia de identificacion por
radiofrecuencia para la aplicacién de identificacién
vehicular se muestra en la Figura 2.

Host Tag on Car

Figura 2. Identificacién vehicular con tecnologia RFID.

Las principales ventajas de utilizar esta tecnologia
para la identificacion vehicular son:

=  Operacién manos libres, sin detencion.

= Reduccion del trafico en entradas y salidas.

= Mayor seguridad personal.

= Control de la autorizacion de seguridad mediante
identificacion.

= Accesible en precio, facil instalacion y mantenimien-
to.

= Procesamiento automatico en puertas remotas o sin
atencion de personal.

= Rastreo automatico del inventario.

= Sistema flexible que se adecua a los requerimientos
en cuanto a distancia y velocidad.

= Disminucién de emisiones, ya que el vehiculo pasa
por las entradas o portales sin detenerse ni encender
el vehiculo nuevamente.

2. MEtopo

Como continuacién del proceso de caracterizacién
de un sistema RFID se efectuaron pruebas de campo y
laboratorio (cAmara anecoica), mostrando el esquema de
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Parametro Nominales Medidos
. 50 Ohms +2
Impedancia 50 Ohms
Ohms
ROE,
Relacion
de onda 1.1 1.3 +0.3
estacionaria
(SWR)
Ganancia 12 dBi 12 dBi +2 dBi
Tabla 1. Parametros de lectoras de la tecnologia RFID.

calibracion. La medicion de los parametros eléctricos y
electromagnéticos se realizé con la calibracion del sitio
de pruebas a2 m de distancia entre antenas, pardmetros
de transmisién S21 y potencia de 0 dB.

Las mediciones que se efectuaron fueron las pruebas
de velocidad conintervalos de 40 a 60 Km/hy de 80 a 120
Km/h; esto fue para verificar el funcionamiento de los
sistemas bajo operacién real, asi como la comprobacién
del drea de cobertura en la cual las lecturas del sistema
RFID son correctas. Deigual formase realizaron pruebas
de inmunidad a campos electromagnéticos, con el fin
de conocer los niveles de potencia que pueden llegar a
afectar el correcto funcionamiento del sistema.

De las mediciones presentadas en el articulo:

= Impedancia.

= Ganancia.

=  Patrén de radiacion.
= Directividad.

= Polarizacién.

podemos definir la interpretacion con respecto a la apli-
cacion de identificacidén vehicular, lo cual se muestra en
los resultados del presente articulo.

Parametros Nominal Medida
. 50 Ohms
Impedancia 50 Ohms
+2 Ohms
. 30 dBm (1 32.5dBm
Potencia
Watt) +1 dBm

Tabla 2. Parametros de los cables coaxiales utilizados para la
conexion lector-antena de la tecnologia RFID.
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) Valor .
Parametro . Medida
Nominal
! B ] 50 0Oh 50 Ohms +2
mpedancia ms
P Ohms
0.12 dB/m
crdi 0.1 dB/
Pérdidas m +0.02 dB/m

Tabla 3. Parametros de la antena de tipo parche para lectoras de
la tecnologia RFID.

Parametro Nominales Medidos
Impedancia 50 Ohms 50 Ohms
ROE, Relacion
de onda 1.1 1.3 2
. .
Ganancia 6 dBi 6 dBi +1 dBi

Tabla 4. Parametros de la antena de tipo yagi para lectoras de la
tecnologia RFID.

Los datos de parametros eléctricos obtenidos en las
pruebas se presentan en las tablas 3 y 4.

Elmontaje paralas pruebas mencionadas se muestra
en la Figura 3; se coloco el sistema RFID en el sitio de
pruebas con una estructura para la antena a 3.5 m de
altura y 20° de inclinacion con respecto a la horizontal.

3. DISTRIBUCION DE LA SENAL RADIOELECTRICA

El procedimiento consistio en marcar un sistema
de coordenadas X, Y en el sitio destinado para pruebas
en espacio libre, cubriendo un drea de 8 por 12 m con
divisiones cuadriculadas de 1m? después se conect6 la
antena Hiperlog con un atenuador (para proteccion)
de 40 dB al radiorreceptor R&S y se hizé un barrido de
frecuencia de 900 a
1000 MHz, colocan-
dola antena en cada
punto de prueba
de acuerdo a las
coordenadas traza-
das, posteriormente
tomar la lectura del
radioreceptor, cuyos
resultados se mues-
tran en la Figura 4.

»

Figura 3. Colocacion de la antena.

Potencia Medida dBpv

Distancia en Metros

2 3 4 5 6 7
Distancia en Metros

Figura 4 . Distribucion de la sefial radioeléctrica por un lector
RFID.

Apartirdelos datos obtenidos en la pruebaes posible
determinar la potencia emitida por el lector del sistema
RFID. Para la medicion fue utilizada una antena con
un factor de 25 dB/m, un cable con una atenuacion de
3 dB y un atenuador de proteccion de 40 dB; el campo
eléctrico promedio maximo obtenidoes de 123dB uV/m.
Aplicando la férmula de Friis se obtiene aproximada-
mente la potencia emitida por el lector del sistema de
RFID, de = 1.5 = 3.8 dBm y la ganancia numeérica de la
antena es de 4 = 6 dB.

4, IDENTIFICACION DE VEHICULOS

Los vehiculos se hicieron pasar diez veces dentro de
la zona iluminada por la antena del lector de la tecno-
logia RFID. Los sistemas que se instalaron leyeron las
etiquetas tanto a 40 km/h como a 60 km/h. En el primer
caso se tuvieron repeticiones de lecturas de la etiqueta,
maximas de 104 y minimas de 32; en el segundo caso las
repeticiones de lecturas maximas fueron de 82 y lasd-
minimas de 20. Esto permite afirmar que el nimero de
lecturas disminuye conforme aumenta la velocidad. El
objetivo de esta prueba es la deteccidn de las etiquetas
cuando los vehiculos circulan en la zona de iluminacién
de la antena a velocidades de 40 km/h y 60 km/h. Los
resultados del nimero de lecturas registradas cada vez
que el vehiculo pasa por la zona de cobertura se mues-
tran en la Tabla 5.

Losresultados delaTabla5 se presentan enuna grafica
debarrasenlaFigura5, ylarepresentacion del promedio
del nimero de lecturas se muestra en la Figura 6.
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| #Vueltas | 40km/h | 60km/h |
1 59 54
2 64 58
3 67 61
4 67 56
5 67 62
6 47 39
7 35 33
8 30 39
9 33 32
10 37 40
Prom.
No. de B _
lecturas x=150.6 x=474

Tabla 5. Numero de lecturas de la etiqueta de tecnologia RFID
ala velocidad de 40Km/h y 60Km/h.

Unarepresentacion con mayor detalle de laslecturas
registradas delas etiquetas respecto alas velocidades de
40 km/h y 60 km/h se llevé a cabo normalizando dichas
lecturas y graficandolas para cada paso (muestras) del
vehiculo en la zona de cobertura de la antena del lector
del sistema de RFID. Estas graficas se muestran en la
Figura 7, en donde la barra de color café indica la des-
viacion estandar para un promedio de lecturas de 50.6
para 40 km/h y de 47.4 para 60 km/h.

Las pruebas de baja velocidad se repitieron en el
intervalo de 80 a 160 Km/h, con el mismo procedimiento
de medicidn, obteniendo resultados similares a los an-
teriores, es decir las lecturas fueron satisfactorias para
esas velocidades.

aokmih

ctura

de

60Kmin

Figura 5 . Grafica del niamero de lecturas de la etiqueta de la
tecnologia RFID a velocidades de 40 km/h y 60 km/h.
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Figura 6 . Histograma del nimero de lecturas promedio de la
etiqueta de la tecnologia RFID a velocidades de 40 km/h
y 60 km/h.

5. FUNCIONALIDAD RESPECTO A SENALES INTERFERENTES

Uno de los problemas criticos en cualquier sistema
de radiocomunicacion es la interferencia y para el caso
de la tecnologia RFID, es importante analizarla con el
objetivo de conocer los niveles de campo eléctrico al cual
puede funcionar sin problema.

La mediciéon del nimero de lecturas en presencia
de una senal de interferencia se realiza para conocer
que tan inmunes son los sistemas de identificacion por
radiofrecuencia, y que nivel de potencia se requiere
para bloquearlos. El procedimiento de medicion es el
siguiente:

Se coloco la etiqueta en el simulador de parabrisas,
ajustado a una altura de 80 cm del nivel del piso de la
camara anecoica, y se alined una antena Hyperlog con la
etiqueta a una distancia de 2.30 m. Se conect¢ la antena
Hyperlog al generador de sefales R&S 9 KHz-2.2 GHz
SML 02, el cual se encuentra en el exterior de la cdmara
anecoica. Posteriormente se envidlasefal deinterferencia
con el generador fijado a la frecuencia de operacién del
lector, variando la potencia con incrementos de 1 dBm,
y se registrd el nimero de lecturas realizadas por el lec-
tor; la variacion de potencia se finaliza cuando el lector
termina de registrar lecturas debido a la informacion
de la etiqueta, en caso de que el lector deje de registrar
lectura a 1 dBm se debera disminuir la potencia a 0.1
dBm avanzando cada 0.1 dBm y registrar el valor de
potencia a la cual ya no se registre lectura.



Analisis de la Caracterizacion de los Identificadores por Radiofrecuencia RFID
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Figura 7. Gréfica de la desviacién estindar del nimero de lecturas
de la etiqueta de la tecnologia RFID a velocidades de 40km/h y
60km/h.

En esta prueba se emiti6 una serial dirigida hacia la
etiqueta con frecuencia igual a la de la portadora del
sistema de RFID (915 MHz), con una separacion entre
fuente interferente y etiqueta de 0.5 metros. Para esto se
utilizé un generador de radiofrecuencia con opcion de
modulacién en AM y FM, una antena semi-logaritmica
con ganancia de 5 dBi y factor de antena de 27 dB/m.,
mientras que el cable coaxialusado presenté una pérdida
de 3 dB. Los niveles de campo eléctrico que mostraron
unbloqueo alarespuesta deidentificacion dela etiqueta
(nimero de lecturas) se muestran en la Tabla 6.

Losnivelesalos cuales seinterfiere la tecnologia RFID
pasiva estan mas alla de los limites especificados por las
Normas Internacionales de Compatibilidad Electromag-
nética CISPR22, por lo que la tecnologia pasiva RFID
es segura de operar en un ambiente electromagnético
tipico de una ciudad donde se han reportado niveles
considerables de potencia de radiacion.

Para la tecnologia RFID activa se probaron sistemas
de 915 MHz y de 433 MHz, los cuales se sometieron a
pruebas de alcance,

Sistema P (PIRE) potencia isotrépica
1 42 uw radiada emitida por

la etiqueta y nivel

2 39.4 yW de campo eléctri-

co al cual pueden

Tabla 6. Potencia isotrépica radiada | cor interferidos. El
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Sistema E(fg;l:r?go
1 86 dB pV/m
2 94 dB pV/m
3 96 dB pV/m
4 90 dB pV/m
Tabla7. Sefial interferente.

nivel de potencia isotrpica radiada se presenta en la
siguiente tabla.

Con respecto al campo eléctrico de la sefial interfe-
rente se considerd el mismo para ambas mediciones que
esde 8.5 dB pV/m.

6. CONCLUSIONES

Como a cualquier sistema de radiocomunicacion,
uno de los problemas basicos que afecta a la tecnologia
RFID es la interferencia electromagnética; en este caso,
los sistemas activos son mas sensibles a interferencias
enun promedio de 10 dB, lo que implica que pueden ser
bloqueados para no identificar la etiqueta y ademas no
requieren de fuentes interferentes direccionales, que es
lo que se requiere para el caso de la tecnologia pasiva.

Como conclusién general, la Tecnologia RFID pasiva
esadecuada paralaaplicacién deidentificacién vehicular,
sobre todo con la estructura de instalacién que se utilizo
para las pruebas, ya que es robusta a interferencias y
tiene una cobertura que puede cumplir con expectativas
que se requieran.

6.1 TeEcnorLoGia RFID pasiva

Para la tecnologia pasiva se especificé un alcance
tipico de entre cuatro y siete metros; con una cobertura
para las dimensiones normalizadas de un carril en ca-
rretera, los resultados indican que la tecnologia RFID
pasiva es factible de implementarse en la aplicacion de
identificacion vehicular, siempre y cuando se respete la
linea de vista lector-etiqueta. Las mediciones de las dis-
tancias de deteccion especificadas fueron satisfactorias e
inclusoserebasaron, debidoa quelos sistemasutilizados
presentaban potencias mayores a lo que especifican las
normas internacionales paralasbandas de frecuenciano
licenciadas de 860 MHz - 960 MHz (>4W PIRE).
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Analisis de la Caracterizacion de los Identificadores por Radiofrecuencia RFID

6.2 TEcNoLoGiA RFID acrtiva

De acuerdo a los resultados de las pruebas, la tec-
nologia RFID activa es factible para identificacion ve-
hicular. El alcance de esta tecnologia es mayor de 50 m
y no requiere de linea de vista, aunque las mediciones
se realizaron a una distancia de 8 m. Todo esto se debe
porque es una tecnologia de radiofrecuencia de alta
sensibilidad (>-75 dBm).
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os sistemas de comunicacion se utilizan para
L enviar informacion de un lugar a otro a través

de diferentes medios, tales como el espacio, la

fibra optica y el cableado metalico. Entre los
sistemas mas comunes tenemos la television, radio, in-
frarrojo, satelital, telefénico, y voz sobre IP. El objetivo
es mejorar continuamente la forma de hacer llegar al
destinatario la informacion generada por la fuente, de
manerarapida, segura, veraz y abajo costo. Para detectar
la problematica de los sistemas de comunicaciones en
Meéxico utilizamos el Modelo Hazan Ozbeckhan, el cual
consta de cinco etapas:

1.- Proyeccion de Referencia, en la cual se detecta la
problematica del sistema utilizando las Técnicas de
Kawakita Jiro (TK]), la Jerarquizacion Analitica y el
Principio de Pareto.

2.- Planeacion Normativa, donde se plantea la mision
del sistema incluyendo metas y objetivos.

3.-Planeacion Estratégica, que plantea como darsolucion
a los problemas detectados.

4.- Planeacion Organizacional, donde se proponen los
recursos con los que se resolvera la problematica.

5.- Evaluacion, la cual permite conocer lo que es fact-
ible hacer.

Aplicando las técnicas anteriores se detectaron los
principales problemas del sistema de comunicaciones,
concluyéndose que es necesario ajustar periddicamente
el Modelo debido a la velocidad de los cambios tec-
nolégicos.

25

1. INTRODUCCION

Las comunicaciones que se utilizan para transmitir
datos, imagenes y video han venido evolucionando en
forma acelerada, de ahila importancia del desarrollo de
las comunicaciones de nuestro pais; por ello es de suma
importancia conocer cuales sonlos principales problemas
queestancan el avance delasmismas, ya que sise detectan
los problemas se puede implementar una propuesta de
solucion. Este trabajo no pretende dar una solucion ni
tampoco es el tinico método para detectar problemas,
mas bien es una herramienta para una mejora continua
enel desarrollo de este campo porlo que cadainstitucion,
grupo o persona debe adecuar este Modelo de acuerdo
a sus necesidades y subsistemas concretos.

2. EsTRucTurA DEL MODELO DE PLANEACION DE HAZAN
OZBECKHAN'

2.1 PROBLEMATICA

Laproblematica constituye unaayuda para poder ver
claramente cudl es el objeto focal, definido éste como el
sistema en el cual se esta interesado, es decir, la parte
sobre la cual pueden ejercer control los que llevan a
cabo la planeacion.

Dentro de la primera fase se empleara la Técnica
Kawakita-Jiro (TK]), clasificando la problematica por
grupos, el modelo de decisiones de Jerarquizacién
Analitica, el Principio de Pareto y la Técnica de Ishikawa
aplicadas durante esta fase del modelo.

1 Hazan Ozbeckhan, Thoughts on the Emergin Methodol-
ogy of Planing, in systems and Management Science , Wiley, USA,
1974.
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PROYECCION DE REFERENCIA

¢Cudl s e sistema y sus tendencias

Problematica

Tendendias Futuro
SQuer ¢Hada donde? Légice
(Tecrica THI) |

Disefio Estratégico
slomo?
(Diagrama de Ishikawa
y lerarquizacion
analitica)

Disefio
de fines
¢Hada dénde?

Disefia
Organizacional
;Con qué?

S —

Figura 1.Modelo de Planeacion de Hazan Ozbeckhan
Fuente: Mercado, R.E Pag.16,1991.0p.cit.

2.2 ProYEcciON DE TENDENCIAS Y FuTUrO LéGICO.

Esta parte, conjuntamente con la definicion del sis-
tema de interésy su problematica, es lo que se denomina
Proyeccion de Referencia. La fase de proyecciéon implica
el prondstico a través de una serie de datos estadisticos
histdricos, o bien de tendencias detectadas en forma
cualitativa con base en una consulta de expertos. A
través de ésta, se pretende conocer cual seria el estado
o dimensién de un problema en un futuro especifico;
dicho estado es lo que se ha denominado futuro légico,
y representa el futuro mas probable o natural.

3. PLANEACION

3.1 PLANEACION NORMATIVA

La tarea esencial en esta fase del proceso de plane-
acién consiste en la definicidon precisa de los fines que
persigue el sistema.

3.2 PLANEACION ESTRATEGICA

Una vez que se ha determinado la problematica
pertinente, con el grado de detalle necesario y se han
disefiado los fines que se pretende alcanzar en forma
participativa, se tiene una idea mas clara del esfuerzo
queseranecesario para transformar el sistema del estado
actual hacia el que se desea. Es posible comenzar ahora
con una estimacion de costos, horas-hombre, inversio-
nes, reestructuraciones, etc. La forma de utilizar estos
recursos debera ser eficaz, eficiente y coherente.
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3.3 PLANEACION ORGANIZACIONAL

Una vez definido el qué hacer y el como hacer, el
modelo de planeacién lleva a la pregunta ;jcon qué re-
cursos debe contarse para que el sistema se transforme
a la manera deseada con el disefo de estrategias?. Esta
parte cierra el ciclo del método global de planeacion, y
la ejecucion de las acciones comenzard a transformar
el sistema de la manera prevista si todo fue bien dis-
efnado.

3.4 EVALUACION

Laetapadeevaluacionse refiereal hecho de establecer
el sistema de informacion idoneo al proceso, el cual sera
capaz de detectar en la forma mads frecuente posible los
valores de las variables mas relevantes, con objeto de
percibir a tiempo desviaciones a los valores deseados
y efectuar las correcciones iddneas. La frecuencia para
evaluar el comportamiento del sistema puede balancear-
se en funcion de los costos de las observaciones y el
costo de las desviaciones. Como se observa, este con-
cepto de planeacion es integral, participativo, continuo
y retroalimentado.

4. AprLicAcION DEL MoDELO DE PLANEACION DE HAzAN
OZBECKHAN

En el caso de las telecomunicaciones se pretende
aplicar este modelo el cudl permitira el funcionamiento
adecuado para el desarrollo de las mismas, asi como la
calidad que asegure la satisfaccion plena a sus usuarios
nacionales e internacionales.

De acuerdo con el modelo de planeacion de Hazan
Ozbeckhan nos avocamos a considerar cada fase del
mismo.

5. ApricaciOn DE LA TEcnica KAWAKITA-JIRO

5.1 IDENTIFICACION DE LA PROBLEMATICA

Para realizar esta técnica se elabord un cuestionario
que se envid alos expertos para detectar la problematica
de las comunicaciones; una vez obtenidas las respuestas
deuntotal de 50 cuestionarios se detectaron 31 problemas,
dado que habia respuestas similares.



Primero se discutio si estaban planteados adecuada-
mente, es decir, que no fueran soluciones, causas, etc.,
enseguida se modificaron los enunciados en los cuales
existia confusion, o no estaban bien planteados, para
ello se pidid a los autores que hicieran las aclaraciones
correspondientes. Una vez reclasificados, los problemas
quedaron como se muestra en la tabla 1.

5.2 JERARQUIZACION DE PROBLEMAS

Los problemas fueron evaluados por un programa
de computo llamado Sistema Integral de Toma de Deci-
siones y Jerarquizacién Analitica, en donde se obtuvo la
importancia esencial de cada uno en una comparacion
pareada de acuerdo a la tabla 1.

Mediante el programa se obtuvieron los porcentajes
de importancia relativa de los 6 problemas basicos, los
cuales se representaron cond la letra Y; el programa los
calcula en relacion a la importancia e intensidad que
cada participante le asigne a los diferentes pares de
combinaciones (Y1Y2, Y1Y3, Y1Y4, Y1Y5, Y1Y6, Y2Y3,
Y2Y4,Y2Y5,Y2Y6,Y3Y4,Y3Y5,Y3Y6, Y4Y5,Y4Y6, Y5Y6)
y el arbitro debe ponderar la importancia relativa del el-
emento preferido dentro dela comparacion pareada, con
base en la escala de calificaciones mostrada en la tabla I;
los 31 problemas del estrato inferior se representan por
la letra X y sus porcentajes de importancia relativa son
calculados por el programa de la misma forma. La suma
delos porcentajes deimportanciarelativade cadaunode

Problematica Tmportancia

Relativa %

Tmportancia
Absoluta %

Y Politicas de las telecomunicaciones 23

Xy Politica de las comunicaciones nacionales 60 0.60%0.23*100=13.080

X2 Politica de las comunicaciones regionales 25 0.25%0.23%100=05.750

X3 Politica de las comuni mundiales 15 0.150.23%100=03 450

Y Reglamentacion de las telecomunicaciones 19

31 Normatividad nacional 50 0.50*0.19*100=09.500

Xy Normatividad regional 35 0.35%0.19*100=06.650

X33 Normatividad mundial 25 0.25%0.19%100=04.750

Y Seguridad en la informacion 18

X3 Ataques de virs 55 0.55*%0.18*100=09.900
30 0.30*0.18*100=05.400
15 0.15%0.18%100=02.700
17

Xa Dificultad de adaptacién de las empresas para 15 £.15%0.17%100=02.550

renovarse en las tecnologias

Xy Integracién de servicios 14 0.14*0.17%100=02.380

X3 Escasez de servicios 12 0.12*+0.17*100=02.040

X4y Calidad en los productos 11 0.11*0.17*100=01.870

X5 Costos elevados 11 0.11%0.17*100=01.870

X6 Baja calidad en algunos servicios 10 0.10%0.17*100=01.700

XL ibilidad de servicios 10 0.10*0.17*100=01.700

3,3 Coordinacion enfre los productores de internet en 9 0.09*0,17*100=01.530

México para ofrecer al usuario una red segura

Xy Bajo impacto de servicios de banda ancha y 8 0.08%0.17%100=01.360

television por cable en ¢l pais

Y; Capacitacién 14

Xz Baja antoestima en el personal de trabajo 40 0.40°0,14*100=05.600

Xs ncia en la capacitacion de personal 30 0.30°0.14*100=04.200

X33 Deficiencias de conocimientos del personal a 20 0.20%0.14*100=02.800

nivel ingenieria y de otras dreas

Xs1 Empresas sin departamentos de investigacion 10 0.10%0.14%*100=01.400

Y; Infraestructura inadecuada principalmente en 9
zonas rurales y ciudades pequetias

X 61 Areas 0.55*0.09*100=04.950

X g Equipo 0.25%0.09*100=02.250

1 1o
S ||

X 63 Material de trabajo 0.20*0.09*100=01.800

Tabla L.- Importancia Relativa y Absoluta de la Problematica.
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Figura 2.- Estructura Jerarquica Arbérea de la Problematica

los problemas Y nos da el 100% de importancia absoluta
de la problematica Z, de la misma forma la suma de los
porcentajes de las X correspondientes nos da el 100% de
las importancia relativa de cada problema Y.

Los porcentajes obtenidos por el programa Sistema In-
tegral de Toma de Decisionesy Jerarquizacion Analitica,
se muestran en la tabla 1.

La figura 2 muestra la estructura jerarquica arborea
que se encuentra dividida en tres niveles: el primer
nivel consiste en la problematica total de las telecomu-
nicaciones (Z), el segundo nivel esta conformado por
los seis problemas agrupados por la letra (Yi) dentro
de los cuales se encuentran los treinta y un problemas
representados por la letra (Xijj), la grafica termina en
el tercer nivel debido a que cada uno de los elementos
del mismo ya no se puede dividir en otros problemas
a considerar.

5.3 PriNncIPIO DE PARETO

El Principio de Pareto (Principio 20-80), mismo que
se puede observar en la ultima columna de la tabla 2 y
en la grafica de la figura 3, establece que si tomamos en
consideracion el 20% delos problemas masimportantes,
y sumamos laimportancia absoluta de cadaunodeellos,
obtenemos aproximadamente el 80% de la importancia
absoluta de la problematica total. Esto quiere decir que
basta con solucionar el 20% de los problemas principales
para no gastar esfuerzos y recursos en los demas, pues
su impacto en la problematica total es bajo.

5.4 TEcNIcA DE IsHIKAWA

Esta técnica conocida también como esqueleto de
pescado se utilizo para encontrar las causantes de los
problemas, para ello se revisaron los cuestionarios de
los expertos y con el auxilio de la técnica TK] se detec-
taron dichos causantes. Posteriormente, se procedio a
hacer un resumen, obteniéndose un total de siete causas
especificas por problema.
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Imporrancia Suma de
Problemas en orden de importancia Elemento Absoluta Pareto
(LA)100% 100240
Politica de las comunicaciones nacionales X11 1308 0.1308
Atagues de virus X31 .0990 0.2298
Normatividad nacional X121 0950 0.3248
Normatividad regional X22 0665 0.3918
Politica de las comunicaciones regionales X12 0575 0.4488
Baja autoestima en ¢l personal de trabajo X51 -0560 0.5048
Participacion de hackers X32 0540 0.5588
Areas 61 0495 0.6083
Normatividad mundial X23 0475 0.6558
D ia en la i on de personal X52 0420 0.6978
Politica de las comunicaciones mundiales X13 0345 0.7258
Deficiencias de conocimientos del personal a nivel X53 0280 0.7538
ingenieria v de otras dreas
Eficiencia en los sistemas de comunicaciones X33 0270 0.7808
Dificultad de adaptacion de las empresas para X41 0255 0.8063
renovarse en las tecnologias
Integracién de servicios X42 0238 0.8301
Equipe X62 20225 0.8326
Escasez de servicios X43 0204 0.8730
Calidad en los productos X44 0187 0.8917
Costos elevados X435 0187 09104
Material de trabajo X63 0180 0.9284
Baja calidad en algunos servicios X46 0170 09454
L dad de servicios X47 0170 0.9624
Coordinacién entre los productores de internet en X48 0153 09777
Meéxico para ofrecer al usuario una red segura
Empresas sin departamentos de investigacion %54 0140 00917
Bajo mmpacto de servicios de banda ancha y X49 0081 0.9998
television por cable en el pais
Tabla IL- Importancia Absoluta y Suma de Pareto de Mayor a Menor Importancia

Relacién de Problemas con sus Causas Especificas:

Politica de las comunicaciones nacionales:

- Informacion a la poblaciéon del desarrollo de las
telecomunicaciones.

- Capacitacion para el uso de las telecomunicaciones
a la poblacion.

- Falta de comunicacién en algunas comunidades del
pais.

- Proteccionismo de las comparias nacionales.

Ataques de virus:
- Descuido de los programadores.
- Falta de vacunas.
- Falta de cuidado de los usuarios.

Normatividad nacional:
- Fraudes.
- Publicidad inadecuada
- Afectacion a empresas de audio y video.
- Escaso desarrollo de las telecomunicaciones.

Normatividad regional:
- Incompatibilidad en los servicios.

Causantes
— Informacion ala poblacion del desarrollo de las telecomuricacionss

Capacitacidn para el uso de las comunicaciones en el peis

Politica de las comuncaciones nacionales

“Protectionismo de las compafiias nacionales

— Existe falta de comunicacién on lagunas comunidades del pais

Figura 4. Ejemplo de esquemas de Ishikawa con sus
causantes generales.
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Figura 3.- Problemas Ordenados de Mayor a Menor cuya Suma de sus Importancias Absolutas nos da la Suma
de Pareto.

- Publicidad inadecuada.

- Afectacion a empresas de audio y video.

- Escaso desarrollo de las telecomunicaciones.
Politica de las comunicaciones regionales:

- Informacién a la poblaciéon del desarrollo de las
telecomunicaciones
Capacitacion para el uso de las telecomunicaciones
a la poblacion.
Existe falta de comunicacion en paises de América
Latina.
Proteccionismo de las compafiias nacionales.

Baja autoestima en el personal de trabajo:

- Falta de incentivos en el trabajo.

- Poca interactividad personal en el trabajo.

- Informacién de los objetivos y metas de la empre-
sa.

Participacién de hackers:
- Aprovechan los errores de la programacion.
- Pirateria de programas.
- Programacién inadecuada de los programas.

Y asi sucesivamente de la misma forma se van en-
contrando las causantes generales y especificas de cada
uno de los problemas mencionados.

Enlafigura4 se presenta un ejemplo de los esquemas
de Ishikawa con sus causantes generales.



6. CONCLUSIONES

El resultado obtenido de la informacion derivada de
los cuestionarios que fueron aplicados a un grupo de
expertos y funcionarios en el drea de las comunicaciones
fue de siete problemas principales, a partir de los cuales
se derivan otros que estan contenidos en ellos. Estos re-
sultados van a depender de las personas a quienes se les
aplique la encuesta, de la informacién recabada, de las
necesidades de cada instancia, etcétera; ya que abordar
el problema de forma general de las comunicaciones es
diferente cuando se analiza un sistema especifico; por lo
tanto, se recomienda alos usuarios del modelo que utili-
cen las técnicas y la metodologia en forma rigurosa.
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a criptografia cuantica, a diferencia de la cripto-
L grafia clasica, resuelve los problemas de cifrado

de los mensajes para ocultar la informacion, asi

como la distribucién de la clave, donde cada bit
puede estar en un estado discreto y alternativo a la vez;
la unidad fundamental de almacenamiento es el bit
cuantico, cada uno de los cuales puede tener multiples
estados simultaneamente en un instante determinado,
con lo que se reduce el tiempo de ejecucion de algunos
algoritmos de miles de afios a apenas segundos.

La criptografia cuantica esta basada en las interac-
ciones del mundo sub-atémico, y tiene elementos como
el bit cuantico, las compuertas cuanticas, los estados
confusos, la tele transportacion cudntica, el paralelismo
cuantico y la computacion cuantica.

Podemos decir que los métodos actuales de encrip-
tacion se basan en operaciones matematicas, que modi-
fican el mensaje para ocultar su significado, hasta que
el destinatario que conoce las claves invierte el proceso
y redescubre el mensaje. La fragilidad de este método
radica en la transmision de las claves, que pueden ser
interceptadasen el trayecto, sin que el emisor y el receptor
lo sepan. La criptografia cuantica supera en teoria ambas
limitaciones, ya que la informacion se sittia en las parti-
culas de luz o fotones que son emitidos, de uno en uno,
en un estado previamente conocido por el destinatario,
quien de esta forma puede recuperar el mensaje. Si uno
de los fotones es interceptado, su estado queda alterado
y el receptor detecta el ataque al mensaje.

Criptografia es la ciencia matematica de las comuni-
cacionessecretas, conunalargay distinguida historia de
uso militar y diplomatico que se remonta a los antiguos
Griegos. Fue un elemento importante y decisivo durante
la segunda guerra mundial, y hoy en dia su uso es muy
comun y necesario, para brindar seguridad en las tran-
sacciones comerciales, comunicaciones, y privacidad;
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que se llevan a cabo mediante la Internet. Dados M y f,
donde M es un mensaje y f una funcién de encriptacion,
tenemos C = f{M), C entonces es el mensaje encriptado.
Ces enviado al receptor mediante un canal ptblico, este
obtiene el mensaje original con f?, haciendo M = f!(C).
Si f es conocido y C es interceptado en el canal ptiblico,
entonces se puede obtener M. La seguridad de fdepende
de la dificultad con que pueda obtenerse f*.

La factorizacién es un aspecto muy importante en
la criptografia moderna, debido a que la seguridad del
mecanismo de criptografia RSA de clave publica se basa
en la dificultad de factorizar nimeros grandes. El mejor
algoritmo para hallar los factores atin sigue siendo el
de las divisiones sucesivas. Asi M, R, y R,, mediante el
mecanismo de RSA se define una funcion p, tal que C, =
p(Q, P, M)y C,=p(Q, P, M,),donde P, y P, son cla-
ves publicas generadas en base a Q, y Q, que son claves
privadas pertenecientes a A y B respectivamente. Ay B
compartensusrespectivas claves ptblicas P,y P, y ambos
pueden obtenery descifrar sus mensajes mediante p/, de
tal modo que M, =p™(Q, P, M) y M, =p™(Q,, P,, M,).

El tiempo que requeriria el realizar la factorizacion
se estima en aproximadamente 4x10' afios. Sin embargo
en 1994 se logro desarrollar un algoritmo, usando recur-
sos en redes, donde la factorizacidén inicamente tomo 8
meses, el equivalente a 4,000 MIPS-afos. [Hughes94].
Se estima que los algoritmos cuanticos de factorizacion
realizarian este calculo en segundos. Utilizando claves
privadas, es posible — al menos en teoria — tener un al-
goritmo de encriptacién imposible de romper. El emisor
cadavez que envia unmensaje M, genera aleatoriamente
una diferente clave privada P, y mediante una funciéon
de encriptacion E se codifica el mensaje de tal modo
que C = E( B, M ). El receptor necesita la clave privada
P para poder realizar el proceso inverso M = E*( P, C).
Actualmente, este mecanismo es utdpico, debido a la
gran dificultad que surge en la distribucion de la clave
privada P, debido a que necesita un canal muy seguro
para su entrega.

La criptografia cuantica hace posible la distribucion
delaclave privada P. Esta clave es transmitida mediante
un canal cudntico. Cualquier intento de medir P sera



detectado, debido a que es imposible observar un qubit
(bit cudntico) sin dejar rastro.

Este articulo presenta una introduccién al nuevo
paradigma en la criptografia de cara a la computacion
cuantica. En la seccidn 2 describe grosso modo los fun-
damentos de la criptografia cudntica. En la secciéon 3
se describe el criptosistema cuédntico. Por ultimo, en la
seccion 4 se listan las principales empresas comerciales
que actualmente estan incursionando en este nuevo
campo de la criptografia.

2. FuNDAMENTOS DE LA CRIPTOGRAFIA CUANTICA

Lacomunidad cientifica dedicada ainvestigar topicos
en el ambito de la criptografia cuantica, halogrado enor-
mesavances tedricos, al demostrar que es posible reducir
drasticamente los recursos computacionales requeridos
en la ejecucion de algoritmos. Los algoritmos requieren
uninmenso poder de computo atin en las computadoras
masavanzadas delaactualidad. Algoritmos matematicos
tales comolabuisqueda de niimeros primos, y algoritmos
de manejo de informacion tales como la btsqueda en
bases de datos no ordenadas han sido teéricamente de-
sarrollados con mucho éxito, utilizando los fundamentos
de la criptografia cuantica.

La teoria de la criptografia cuantica estd basada en
las interacciones del mundo atémico y en futuras im-
plementaciones de las computadoras cudnticas. Dichas
computadoras aun estan en los laboratorios de investi-
gacion pero ya se tienen resultados alentadores, como el
desarrollo de la computadora Cudntica de cinco qubits
desarrollada por Steffen et al [Steffen(1].

2.1 Fundamentos de la Criptografia Cuantica

La Criptografia cuantica se basa enlas propiedades
de la interaccién cudntica entre las particulas subato-
micas, tales como la superposicidon simultdnea de dos
estados enunasola particulasubatdmica. Esta propiedad
fundamental de la interaccion cuantica, es ampliamente
aprovechada para el desarrollo tedrico de los algoritmos
cudnticos, logrando una capacidad de procesamiento
exponencial.

La superposiciéon Cuantica permite mantener si-
multaneamente multiples estados en un bit cuantico, es
decir “0” y “1” a la vez; a diferencia del bit — elemento
fundamental en la criptografia actual — que tnicamente
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es capaz de mantener un estado discreto alternativo ala
vez, el “0” 0 “1” 1dgico. La criptografia cuantica aprove-
chala superposicion cuantica paralograr el paralelismo
cuantico y el paralelismo cudntico masivo. Cualquier
interaccion con elmundo subatémico producira un cam-
bio en este, es decir, cualquier medicion o lectura traera
indefectiblemente un cambio. Este fenémeno cuantico
es aprovechado en la tele transportacion cuantica para
la transmision de qubits, y asimismo es utilizada como
mecanismo de seguridad en la criptografia cuantica.

2.2 ELEMENTOS BASICOS DE LA CRIPTOGRAFIA CUANTICA
2.2.1 EL BIT CUANTICO “QUBIT”

El elemento basico de la criptografia cuantica es el bit
cudntico o qubit! (quantum bit por sus siglas en inglés),
un qubitrepresenta ambos estados simultdneamente, un
“0” y un “1” 16gico, dos estados ortogonales de una sub
particula atémica, como es representada en la figura 1.

El estado de un qubit se puede escribir como { [0y, | 1)},
describiendo su multiple estado simultaneo.

Un vector de dos qubits representa simultdaneamen-
te los estados 00, 01, 10 y 11; un vector de tres qubits,
representa simultdneamente los estados 000, 001, 010,
011,100, 101, 110, y 111; y asi sucesivamente. Es decir, un
vector de n qubits representa a la vez 2" estados.

et )

|0+ |1

Figura 1. Representacion de cuatro estados dife-
rentes de un qubit.

Cualquier sistema cuantico con dos estados discretos
distintos puede servir como qubit, un espin de electrén
que apunta arriba o abajo, o un espin de fotén con polari-
zacion horizontal o vertical. En la figura anterior se tiene
una representacion grafica de cuatro diferentes estados
basado en el espin de un ntcleo atémico, por lo que
puede ser usado como un qubit. Un qubit no puede ser
clonado, no puede ser copiado, y no puede ser enviado
de un lugar a otro.

1 “qubit” término acufiado por Schumacher en 1995.
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2.2.2 ComrUERTAS CUANTICAS

Las compuertasldgicas son operaciones unarias sobre
qubits. Lacompuerta puede ser escrita como P(6)= |0y
+exp(i0) + | {1 | , donde 6 = of. A continuacion algunas
compuertas Cudnticas elementales [Steane97]:

I = |oywo|+|1)@]| =identidad
X = |loyal+ 1] =NoOT

Z = P(n)

Y

H

XZ
a/N2)cloy+ [yl + loy=l1))al g

Dondeleslaidentidad, X eselanalogoal clasicoNOT,
Z cambia el signo ala amplitud, y H es la transformacion
de Hadamard. Esas compuertas forman uno de los mas
pequenios grupos delacriptografia cuantica. Latecnologia
delafisica Cuantica puedeimplementar esas compuertas
eficientemente. Todos, excepto el CNOT, operan en un
simple qubit; la compuerta CNOT opera en dos qubits.
Una compuerta de dos qubits en especial interesante, es
la conocida como “U controlada”, [Steane97] ‘ 0)<0 | ®I
+ | IX¢! | ®U son operadores actuando sobre dos qubits,
donde I es la operacion de identidad sobre un qubit, y
U es una compuerta. El estado del qubit U es controla-
do mediante el estado del qubit I. Por ejemplo, el NOT
controlado (CNOT) es:

l00y > |00y; [01) > [01); [10) > [11); [11) > [10)

2.2.3 PROCESAMIENTO

La capacidad computacional de procesamiento
paralelo de la criptografia cuantica, es enormemente
incrementada por el procesamiento masivamente en
paralelo, debido a una interacciéon que ocurre durante
algunas millonésimas de segundo. Este fenomeno de la
mecanica cudnticaesllamadoentanglement. Debidoaesto
es que dos particulas subatomicas permanecen indefec-
tiblemente relacionadas entre si, si han sido generadas
en un mismo proceso; por ejemplo, la desintegracion
en un positron y un electrén. Estas particulas forman
subsistemas que no pueden describirse separadamen-
te. Cuando una de las dos particulas sufre un cambio
de estado, repercute en la otra. Dicha caracteristica se
desencadena cuando se realiza una medicion sobre una
de las particulas [White00].

2.2.4 TELE TRANSPORTACION CUANTICA

La tele transportacion Cuantica es descrita por Stean
[Steane97] como la posibilidad de “transmitir qubits
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sin enviar qubits”. En la criptografia tradicional, para
transmitir bits, estos son clonados o copiados y luego
enviados a través de diferentes medios como el cobre,
fibra optica, ondas de radio y otros. En la criptografia
cudntica no es posible clonar, copiar, o enviar qubits de
un lugar a otro como se hacen con los bits.

Si enviamos un qubit | @) donde @ es un estado
desconocido, el receptor no podra leer su estado con cer-
tidumbre; cualquier intento de medida podria modificar
el estado del qubit, por lo tanto se perderia su estado,
imposibilitando su recuperacion. La tele transportacion
Cuantica, resuelve este problema; esta se basa en el
entanglement para poder transmitir un qubit sin necesi-
dad de enviarlo. El emisor y el receptor poseen un par
de qubits “enredados” (entangled). Entonces el qubit es
transmitido desde el emisor, desaparece del emisor y el
receptor tiene el qubit tele transportado. Este fendmeno
es posible debido a un mecanismo conocido como el
efecto EPR* En la tele transportacion Cudntica primero
dos qubits E y R son “enredados” y luego separados, el
qubit R es ubicado en el receptor y el qubit E es ubicado
en el emisor junto al qubit original Q a ser transmitido;
al realizar la lectura del estado de los dos qubits Q y
E, estos cambian su estado a uno aleatorio debido a la
interaccion. La informacion leida es enviada al receptor,
donde estainformacién es utilizada para un tratamiento
que es aplicado al qubit R, siendo ahora R una réplica
exacta del qubit Q [Nayak02] [Ambainis02].

2.2.5 El paralelismo cuantico

Lasuperposicion Cuantica permite un paralelismo ex-
ponencial o paralelismo cudntico en el calculo, mediante
el uso de las compuertas ldgicas de qubits. [Steffen01]
Los qubits, a diferencia de los bits, pueden existir en un
estado de superposicion, representado por a |0y +b|1),
donde a y b son nimeros complejos que satisfacen la
relacion Ka|2+ |b|2=1.

Dada una compuerta légica de un qubit f, que trans-
forma el estado | a| en el estado | flx) |, cuando el qubit
de entrada tiene en el estado (1/V2) | 0)+(1/42) | 1) [Ste-
ffen01] una superposicién igual de 0y y |1).

Por linealidad de la mecénica Cuantica [Steffen01], la
compuerta logica f transforma el estado del qubit a

A/N2) | fopy+ (1/2) | f1))

2 La “correlacion de Einstein-Podolsky-Rosen (EPR)” o entangle-
ment, ha sido al menos en parte conocido desde los 1930s cuando fue discu-
tido en un famoso paper por Albert Einsten, Boris Podolsky, y Nathan Rosen



El estado resultante es la superposicion de los 2 va-
lores de salida, siendo f evaluado para los 2 valores de
entrada en paralelo. Para una compuerta logica g de 2
qubits, que tienen dos qubits de entrada en superposicion
de | Oy | 1), tendriamos una superposicion de 4 estados

co|0 >+c1|® >+cz|(l) >+c3|1 > .
Lacompuertaldgica g transformael estado deentrada

acy|g(0 ))+c)|g(0@))+c,|g® ))+cs|g1)) [Steffen01]
asi g es evaluado en un solo paso para 4 valores de en-
trada. En una compuerta ldgica h de 3 qubits, se tienen 3
qubits de entrada en superposicion de 0y y 1), juntos
hacen una superposicion de 8 estados, que son evalua-
dos en paralelo. Por cada qubits adicional la cantidad
de estados se duplica.

3. CrirrosisteMAs CUANTICOS

La Criptografia cuantica es propuesta a principios de
los 70 por Stephen Weisner, denominada Conjugate Coding
y publicada eventualmente el 1983. Bennet y Brassard,
quienes compartian ideas de Weisner, proponen el pro-
tocolo para la criptografia cuantica denominado “BB84”
en 1984. No fue sino hasta 1989, en un laboratorio del
Centro de Investigaciones de IBM (International Business
Machines), que el primer prototipo experimental basado
en este protocolo fue operable, la primera transmision
de sefales Cuanticas fue a una distancia de 32 cm. En
1995, investigadores de la Universidad de Ginebra lo
consiguieron utilizando una fibra 6ptica de 23 kilometros
delongitud. En1997, Zbinden et al [Zbinden98] lograron
distribuir Cuanticamente una clave a través de 23 Km de
fibra bajo el lago Génova. Mas adelante, el laboratorio de
Los Alamos logré una distancia de 50 kilémetros.

Actualmente, ingenieros de la compania Toshiba
en Gran Bretafia han conseguido enviar un mensaje
a mas de 100 kilémetros por un cable de fibra Optica
utilizando criptografia cuantica a la velocidad de 2 ki-
lobits por segundo, lo que permitira comercializar esta
tecnologia, incluso podria utilizarse la QKD (Quantum
Key Distribution).

Los sistemas criptograficos cudnticos aprovechan
el Principio de Incertidumbre de Heisenberg, el cual
al medir un sistema cudantico en general lo perturba,
ofreciendo informacién distinta a la de su estado antes
de la medida. El escuchar detras de las puertas en un
canal de comunicaciones cuantico causa un disturbio
inevitable. Los elementos del intercambio de informacion
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del quantum son observaciones del mismo; los fotones
son puestos tipicamente en un estado particular por el
remitente y después observados por el destinatario. Debi-
do al principio de incertidumbre, cierta informacion del
quantum ocurre como conjugaciones que no se puedan
medirsimultaneamente. Dependiendo de comoserealiza
la observacion, diversos aspectos del sistema pueden ser
medidos — por ejemplo, las polarizaciones de fotones se
pueden expresar en cualquiera de tres diversas bases:
rectilineo, circular y diagonal — pero observado en una
base seleccionada al azar.

Asi, si el receptor y el remitente no concuerdan en
que base de un sistema del quantum estan utilizando,
el receptor puede destruir la informacion del mensa-
jero sin ganar cualquier cosa ttil. Este, entonces, es el
acercamiento total a la transmision del quantum de la
informacion: el remitente lo codificaen estados del quan-
tum, el receptor observa estos estados y entonces, por
la discusion publica de las observaciones, el remitente y
el receptor convienen un cuerpo de la informacion que
comparten (con probabilidad arbitrariamente alta). Su
discusion se ocupa de los errores, mismos que se pueden
introducir por ruido al azar o por eavesdroppers, pero
debe ser en general para no comprometer la informa-
cion. Mientras que la criptografia clasica emplea varias
técnicas matematicas para restringir a los indiscretos,
en la teoria Cudntica la informacion es protegida por las
leyes dela fisica. Enla criptografia clasica una seguridad
absoluta de la informacién no puede ser garantizada,
mientras que el principio del enredo y la incertidumbre
de Heisenberg se puede explotar en un sistema de la
comunicacion segura.

La criptografia del quantum proporciona los me-
dios para que dos participantes intercambien una llave
de codificaciéon sobre un canal privado con completa
seguridad. Hay por lo menos tres tipos principales de
Criptosistemas parala distribucion dellaves, estos son: a)
Criptosistema conla codificaciénbasadaen dos observa-
dores que no conmutan, propuestos por S. Wiesner, C.H.
Bennetty G.Brassard, b) Criptosistema con la codificacion
construida sobre el enredo del quantum y el teorema de
Bell, propuesto por A.K. Ekert, y ¢) Criptosistema con
la codificacion basada en dos vectores no ortogonales,
propuestos por C.H. Bennett.

3.1 CRIPTOSISTEMA DE QUANTUM

El criptosistema de quantum se puede explicar con
el ejemplo siguiente: el sistema incluye un transmisor y
un receptor; un remitente puede utilizar el transmisor
para enviar los fotones en una de cuatro polarizaciones:
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0°, 45°, 90° 0 135°, mientras que un recipiente en el otro
extremo utiliza el receptor para medir la polarizacion.
Segun las leyes mecanicas del quantum, el receptor
puede distinguir entre las polarizaciones rectilineas (0°
y 90°), o puede ser configurado rapidamente de nuevo
para discriminar entre las polarizaciones diagonales
(45° y 135°), pero nunca distinguir ambos tipos. La dis-
tribucion dominante requiere varios pasos: el remitente
envia los fotones con una de las cuatro polarizaciones
queseliguenal azar; para cada foton entrante, el receptor
elige al azar el tipo de medida, rectilineo o diagonal. El
receptor registra las medidas y las mantiene secretas.
El receptor posteriormente anuncia publicamente el
tipo de medida (no los resultados) y el remitente dice
al receptor que medidas estaban del tipo correcto. El
remitente y receptor guardan todos los casos en los
cuales las medidas del receptor son del tipo correcto.
Estos casos se traducen en trozos (unos y ceros) y de
tal modo se convierte en una llave. Un eavesdropper esta
limitado para producir errores a esta transmisiéon , por
que no sabe por adelantado el tipo de polarizacion de
cada fotdn, y la mecdnica del quantum no permite que
adquiera valores agudos de dos observadores que no
conmuten (polarizaciones rectilineas y diagonales). Los
dosusuarioslegitimos prueban el quantum paraescuchar
detras de la puerta, revelando un subconjunto de azar de
trozos dominantes y comprobando (en publico) la tasa
de error. Aunque no pueden evitar escuchar detras de
las puertas, un eavesdropper nunca los enganara, porque
el esfuerzo sutil y sofisticado de golpear ligeramente el
canal sera detectado.

3.2 CRIPTOSISTEMA DEL ENREDO DEL QUANTUM Y EL
TEOREMA DE BELL

La idea principal de este criptosistema esta basada
en una secuencia de los pares correlacionados que la
particula genera, con un miembro de cada par que es
detectado por cada partido (por ejemplo, un par de los
fotones supuestos de Einstein Podolsky-Rosen, que pola-
rizaciones son medidas porlos partidos). Uneavesdropper
en esta comunicacion tendria que detectar una particula
paraleerlasenal, y retransmitirla en la orden para que su
presencia siga siendo desconocida. Sin embargo, el acto
de la deteccion de una particula de un par destruye su
correlacion del quantum conlaotra, ylos partidos pueden
verificar facilmente si esto ha sido hecho, sin revelar los
resultados de sus propias medidas, por el excedente de
la comunicacién en un canal abierto.
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4. CompraNias COMERCIALES RELACIONADAS

La criptografia cuantica teéricamente ha logrado
evolucionar de forma satisfactoria y tiene definidos sus
fundamentos con base enla interaccién subatomicay sus
elementos como el bit cudntico, compuertas Cuanticas,
tele transportacion de cddigo, paralelismo cudntico y
encriptacion Cudntica. [Steane97] [Bennett98]. Aunqueno
se ha logrado implementar una comunicaciéon Cuantica
aun, se tienen grandes avances como la definicion de
unaarquitectura Cuanticaampliamente aceptado porlos
investigadores [Oskin02], la implementacion de peque-
Nos prototipos como la computadora de 5 bits cuanticos
desarrollada por Steffen et al [Steffen01], y el desarrollo
de tecnologias Cuanticas comerciales [Johnson02a].

Las principales compafias que actualmente estan
realizando estrategias de desarrollo y comercializacion
con la criptografia cuantica son:

MagiQ Technologies
IdQuantique

BBN Technologies
D-Wave Systems
IBM
Hewlett-Packard,

IdQuantique quien actualmente tiene en elmercadoel
generador de nimeros aleatorios cuanticos. En el futuro
seesperaquela criptografia cudntica, esté completamente
desarrollada (aproximadamente entre el 2020 a 2025), y
tome el lugar de las Criptografias actuales. Una muestra
de lo que ocurrird es Magig, la primera empresa que
lanzara al mercado tecnologia de Encriptacion Cuantica,
capaz de codificar flujos de datos y enviarlos a altas ve-
locidades por las troncales de Internet, de forma similar
a los trabajos experimentales desarrollados por Prem
Kumar y Horace Yuen, profesores de la Universidad
Northwestern [Johnson02a] [Johnson02b].

5. CONCLUSIONES

Dos limitaciones importantes enfrenta la implemen-
tacion de la criptografia cudntica: 1) la presencia de
elementos en estado liquido y gaseoso en el proceso de
interaccion subatémica, que hacen muy dificil el lograr
modelos donde intervengan miles de bits cuanticos. 2)
no se puede realizar unalectura sin producir cambios en
ella, limitacién dada porlanaturaleza delasinteracciones



con los elementos subatémicos. Estos cambios son im-
predecibles y se propagan a lo largo de todo el sistema,
por lo que es necesario integrar complejos mecanismos
de correccion de errores que agregan sobrecarga en pro-
porciones exponenciales. No obstante, en las proximas
décadas seran realidad y de uso cotidiano los criptosis-
temas cuanticos en las redes como la Internet, gracias a
los avances tecnoldgicos de la computacion cudntica.
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