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El Plagio Electronico,
¢;Necesidad del Alumno

Ing. Patricia Pérez Romero
Ing. Jesiis Pimentel Cruz
Profesores del CIDETEC-IPN

E s indudable el valor que tie-
nenlasnuevastecnologias de
informacién y comunicacion

(TIC) en el campo de la educacion.
Lainmensa cantidad de informacion
disponible en medios digitales, el
alcancey penetracion delatelevision
educativa, el uso de la computadora
para realizar simulaciones y ejer-
cicios interactivos, y sobre todo el
alcance casiinfinito delaInternet, son
un claro ejemplo de como el avance
tecnologico permite mejorar el pro-
ceso ensenanza-aprendizaje.

Sin embargo, la posibilidad de
acceder a esta gran cantidad de in-
formacion de muy diversa indole,
implicaaspectosno deseados respec-
to a su uso, como es el problema del
plagio en la Internet (WWW, World
Wide Web) por parte de la comu-
nidad académica, y especialmente
los alumnos.

Lacomputacionhaevolucionado
a la par de varias generaciones de
usuarios, llegando a un momento
actual en donde la mayoria de usua-
rios se encuentran entre los 8 y 15
anosdeedad. Este tipo de tecnologia
los ha acompanado casi desde que
nacieron, y ha sido asimilada por
ellos de manera natural. Su habili-
dad con la Internet y el manejo de
las computadoras aumenta con el
tiempo, hasta un punto tal que es
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Promedio?

mas sencillo plagiar informacion
que realizar una investigacion. Por
ello es importante preguntarse ;en
verdad es el plagioenla WWW una
necesidad del alumno promedio?

¢ QUE ENTENDEMOS POR PLAGIO?

Si consultamos el diccionario de
la Real Academia Espafiola en su
version Web e introducimos el tér-
mino plagiar, obtenemos la siguiente
definicion: Copiar en losustancial obras
ajenas, dandolas como propias.

Elagregar el calificativo de electrd-
nico implicaria que esta es la fuente
de obtencidén; de este modo, enten-
deriamos por plagio electronico a los
materiales presentados comoel fruto
del trabajo personal que en realidad
han sido copiados de forma parcial
o total mediante procedimientos in-
formaticos, sinmencionar su autoria
original. El origen de estas fuentes
es mayoritariamente la Internet,
aunque también es una practica co-
mun la copia de otros medios, tales
como enciclopedias en CD-ROM, o
presentaciones electrénicas de otros
comparneros.

En este sentido, el vocablo ciber-
plagio [Fernandez 2002] es un tanto
maslimitado, aludiendo tinicamente
a aquél plagio cuya fuente procede
de la Internet.

polibits

¢ Es UN FENGMENO NUEVO PRESEN-
TAR TRABAJOS PLAGIADOS PARCIAL O
TOTALMENTE?

Por supuesto que no, siempre ha
habido alumnos que han copiado de
diversas fuentes, llamenselibros, en-
ciclopedias, trabajos de compafieros,
etc....;lonovedoso en este caso es la
facilidad que supone la WWW para
hacerlo. Con unos cuantos movi-
mientos de ratén podemos disponer
de una enorme cantidad de trabajos
que representan éxito académico sin
esfuerzo. Para esto existen varios
métodos, entre los que podriamos
mencionar:

e Ingresar directamente a un
programa de busqueda, e indicar
el término o tema que se desea en-
contrar; la aplicacion nos mostrara
en fracciones de segundo una gran
cantidad de resultados coincidentes
con el criterio de busqueda.

® Recurrir a alguno de los si-
tios de moda, donde se almacenan
apuntes y trabajos que son cedidos
por los estudiantes para que otros
los puedan aprovechar. Suelen estar
muy bien clasificados y el sistema
de busqueda es muy sencillo.

* Buscar en las paginas de
congresos sobre el tema de interés,
donde regularmente se hacen publi-
cos los documentos integros de las
conferencias.

Dada la abundancia de fuentes,
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elaboraruntrabajo-collage o hibrido
a partir de varios de estos documen-
tos no resulta complicado, dado que
se reduce a operaciones de cortar y

pegar.

PROBLEMA DE DIFICIL SOLUCION

Determinar el porqué existe un
alto porcentaje de alumnos que
plagian trabajos es un tema de dificil
respuesta. Cuando se pide un trabajo
de investigacion, el estudiante en
general entiende que debe buscar
informacién sobre el tema, insertarla
en un documento, y a lo mas darle
un formato atractivo paraentregarlo
al profesor como su creacion; esto
es valido para los alumnos, ya que
toman como justificacion el tiempo
invertido en la busqueda y edicion
de la informacion.

Naturalmente, los resultados de
tan escaso acercamiento a la investi-
gacion son muy pobres y limitados,
lo cual, aunado a una deficiente
formacion en la metodologia de la
investigacion, produce trabajos de
baja calidad que llegan a caer en lo
burdo. El principal efecto negativo
que genera en los estudiantes este
robo intelectual, es que la intencio-
nalidad pedagogica que esta detras
delastareas, trabajos e investigacion
solicitados alos alumnos para que
desarrollen ciertas competencias y
habilidades, como son los criterios
de busqueda, distincién entre in-
formacion relevante y confiable de
informacién poco til o no valida,
identificacion de ideas principales,
sintesis, reflexion y analisis, entre
otros elementos, no se cumple ade-
cuadamente.

Asi, la pregunta obvia es: ;como
puede y/o proceder el docente
cuando comprueba que ha recibido
trabajos plagiados? En primer lugar,
debe detectar la accion fraudulenta
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y, si lo considera pertinente, aplicar
una sancion la cual debe quedar
estipulada desde el inicio del curso,
o aplicar la normatividad vigente,
si es que ésta existe. Sin embargo,
posiblemente lomasimportante por
hacer sea prevenir.

CoOMO DETECTAR EL PLAGIO

Existen numerosos indicativos
que nos permiten dudar sobre la
autoria de un trabajo presentado
como original, entrelos que podemos
mencionar:

e Tiempos verbalesno coincidentes
en las oraciones.

e Diferentes estilos narrativos a lo
largo del texto.

¢ TFalta de conexion entre las ideas
expuestas.

¢ Empleo de citas literales que no
aparecen en las referencias.

e Ausencia de referencias aun
cuando se citan varios autores.

¢ Numeracién incorrecta de las
imagenes o diagramas.

* Manejo de palabras de uso no
comun en nuestro entorno (or-
denador, fichero, bucle, etc.)

Otro factor a considerar esta rela-
cionado con el conocimiento de los
alumnos, ya que si bien en ocasiones
se encuentran trabajos brillantes
que son generados por alumnos so-
bresalientes, estos mismos trabajos
puedenser presentados por alumnos
que no cubren ese perfil.

Si se presenta una sospecha
de copia indebida, se recomienda
repetir el proceso realizado por los
alumnos, es decir, investigarla tema-
tica del trabajo con los motores de
buisqueda de uso mas generalizado
en la Internet.

Actualmente existe una forma
mas comoda para detectar trabajos
copiados, mediante el empleo de
un software disefiado para tal fin;

polibits

entrelasaplicaciones mas populares
de este tipo estd Turnitin, que es un
programadisefado poriParadigmsa
finales de los 90, originalmente para
detectar el plagio en el mundo pe-
riodistico; la empresa cobra por una
licencia anual 850 ddlares, mas una
cuota por estudiante, la cual variara
dependiendo del niimero de alum-
nos de la institucion, requiriéndose
cubrir un minimo de 3,350 ddlares,
[Turnitin, 2007]. Su funcionamiento
se basa en dos componentes: la uti-
lizaciéon de una gran base de datos
y, mas recientemente, la bisqueda
en la Internet. En ambos casos, el
programa se encarga de buscar pa-
ralelismos o coincidencias del trabajo
del alumno contra miles de fuentes.
Conun funcionamiento similar exis-
ten otros programas en el mercado,
tales como Eve2 (Essay Verification
Engine), CopyCatch; tambiénloshay
de caracter gratuito, pero su uso se
destina a buscar plagios en codigos
fuente, como sonel MOSSy el JPlag
[Condron, 2001].

Laventajadetalessistemasreside
en la comodidad para detectar los
trabajos fraudulentos; sin embargo,
también tienen inconvenientes, entre
los que destacan:

e La mayoria de estos programas
y servicios requieren el pago de
una cuota.

¢ Subase de datosselimitaa docu-
mentos en lengua inglesa.

¢ No verifican figuras, graficos ni
imagenes.

APLICACION DE SANCIONES

A pesar de ya no ser tan reciente
el problema del plagio electrénico o
ciberplagio, las sanciones que mu-
chas veces se tienen contempladas,
(inclusive en los reglamentos de
las instituciones educativas), atn
tienen muchos huecos o ni siquiera
estan consideradas para este tipo de

2007



El Plagio Electronico, ¢ Necesidad del Alumno Promedio?

situaciones. Sin embargo, se deben
establecer medidas punitivas que
disuadan al alumno de realizar con-
ductas fraudulentas, considerando
que esto no solo se presenta en casos
detareas o investigaciones escolares
simples, sino que abarca &mbitos en
una gama muy amplia, como serian
el plagio detesis, informes deinvesti-
gaciones y productos delas mismas,
ponencias en eventos académicos y
cientificos, etc., a todos los niveles.

PREVENCION

Mas que detectar los plagios te-
nemos que prevenirlos, motivando
al alumno a plasmar sus ideas y
compartirlas, y ensenandolos a de-
sarrollar las habilidades de analisis
y sintesis para plantear propuestas
concretas. Para ello es recomenda-
ble tomar en cuenta los siguientes
puntos:

* El estudiante considera a la
Internet como el iinico medio de
biisqueda de informacion. Si bien
es cierto que en la Internet es posible
encontrarrevistas, libros, periodicos
y ponencias (entre otros muchos
materiales), también es cierto que
hay una amplia gama de fuentes
alternativas para obtener informa-
cion. Solicitarles que consideren en
todas sus investigaciones al menos
tres alternativas diferentes, con la
libertad de seleccionar aquellas que
puedan aportar mejores resultados
a la investigacion, es una buena
manera de orientar a los alumnos a
considerar un espectro mas amplio
de opciones para su investigacion.

Algunas fuentes alternativas
pueden ser: bancos de tesis en ins-
tituciones de educacién superior;
entrevistas personales con expertos
y personalidades que por su expe-
riencia y conocimientos aporten
datos significativos; revistas y pe-
ridédicos no digitalizados; memorias
de congresos y foros académicos;
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programas de radio y televisidn,
etc., y sobre todas ellas la biblioteca
tradicional.

* El estudiante considera que
los resultados de su biisqueda en la
Internet son verdaderos per se. Sin
duda este es uno de los problemas
relacionados conlainvestigacion que
se presenta con mayor frecuencia.
La gran mayoria de los estudiantes
creen que por el hecho de estar en
la Internet, toda la informacién
encontrada es valida. Tal y como
sucede con otros medios, existen
muy buenas referencias con sélido
respaldoacadémicoy metodoldgico,
pero también existen paginas sin un
sustento académico o de contenido.
Por ello, es necesario inducir al es-
tudiante a buscar todas las aristas
de un punto de investigacion y
confrontar posturas, demodo que se
pueda llegar a una posicion propiaa
partir del analisis delos documentos
encontrados.

* En la mayoria de los casos,
el estudiante se limita a copiar y a
pegarlos textos sobre su trabajo con
escasa o ninguna lectura analitica
y reflexiva sobre su pertinencia.
Este es un problema derivado de la
deficiente formacién metodoldgica,
que de ninguna manera es justifi-
cable en los niveles medio superior
y superior, y mucho menos en el
posgrado. Existen dos maneras de
abordar este problema; la primera
se basa en la naturaleza misma de la
tarea o investigacion; si el trabajo se
plantea en forma cerrada o tedrica,
mayor serd latendenciaa copiary pe-
gar, ya que el estudiante encontrara
textualmente la respuesta al trabajo
solicitado. Por el contrario, sila tarea
se solicita en un formato abierto tal
como un ensayo, caso de estudio o
analisis, la cita textual de parrafos
pierde relevancia, pues lo que se
evaltiaeslaaportacion personal. Una
segunda manera consiste en utilizar
un formato estandarizado para los
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reportes deinvestigacion, basandose
en las técnicas metodologicas o en
estandares internacionales, como
el de la American Psychological
Association (APA). Esto permite que
el alumno se acostumbre a trabajar
conelrigor cientifico, que es practica
comun en los circulos de investiga-
cion.

* En términos generales, no se
sabe buscar de manera eficiente en
la Internet. Aunque en términos
generales las nuevas generaciones
son mas diestras en el manejo de los
sistemas computacionales, también
es cierto que gran parte de las téc-
nicas que se utilizan estan basadas
en la costumbre; esto se refleja en
todos los ambitos del ser humano, a
tal grado que se describe al hombre
como un animal de costumbres. De este
modo, observamos que la mayoria
sigue los mismos procedimientos de
btisqueda, sin diferenciar tema o pro-
fundidad, recurriendoalbuscadorde
moda o al que siempre ha usado. A
este respecto, es conveniente capa-
citar a nuestros alumnos sobre las
mejores practicas deinvestigacionen
la Internet, ofreciendo un panorama
general delas diferentes alternativas
que ofrece el medio, asi como ense-
narlos a parafrasear las ideas y citar
las referencias.

CONCLUSIONES

Hoy en dia, para los alumnos es
facil el navegar por la red y obtener
informacion ya digerida y prepa-
rada, lo que ha ido generando una
cultura del plagio cibernético cada
vez mas arraigada; los estudiantes
pasan el tiempo copiando, reaco-
modando, combinando, y ajustando
todo aquel material que encuentran,
paraasientregaruntrabajoendonde
su Unica aportacion es su nombre
(enocasionesnisiquiera el formato).
El plagio cibernético se ha vuelto
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una adiccion tan extendida como
cualquier otra, y tan dafino para la
sociedad en general porque convier-
te a gente aparentemente preparada
en personas incapaces de responder
ante los obstaculos que se le presen-
tan. El problema se agudiza cuando
los mismos profesores son quienes
utilizan estas practicas nocivas.

Por ello, la finalidad del presente
trabajo es crear conciencia en la co-
munidad escolar, y en especial en
los maestros, acerca de la gravedad
que constituye el plagio enla WWW
y de la importancia de llevar a cabo
acciones paraevitar su permanencia,
asi como impulsar una moderniza-
cion del profesorado ante lasnuevas
tecnologias y sus problematicas. De
igualmodoseinvitaalosestudiantes
amantener unaéticacomputacional,
tanto en su desempefio escolar como
en su desarrollo extraescolar.

Para obtener mas informacién
sobre algunas de las consecuencias
legales de estos actos se recomien-
da consultar la referencia [Téllez,
2005]
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n las altimas décadas ha

surgido como una nueva

corriente para la proteccion
de informacion la Teoria del Caos.
Partiendo del principio de Kerc-
khoff, en donde se establece que la
robustez deunsistema deseguridad
criptografica reside en la dificultad
para obtener la clave, entonces los
métodos de generacion de claves
deben poseer ciertas propiedades
de aleatoriedad. Para propdsitos
practicos se han experimentado
diversos métodos que proporcio-
nan secuencias pseudo-aleatorias
apropiadas; entre éstos se ubican los
mapeos' cadticos. En este articulo se
presentaelestado del arte dela Teoria
del Caos en la generacién de dichas
secuencias, obtenidas a partir de los
mapeos cadticos y sus aplicaciones
en los diferentes tipos de proteccion
de informacion multimedia y en las
comunicaciones, especialmente las
de espectro disperso.

INTRODUCCION

Con el origen de la Teoria del
Caos, hace apenas unas tres décadas
y conel descubrimiento delasincro-

1 Dados dos conjuntos X y Y, el término
mapeo significa que, para cada xe X le
corresponde uno y solo un elemento
yeY.
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nizacién del caos, se han formulado
una gran cantidad de cifradores que
de una u otra manera, y en general
con poco rigor criptoanalitico, ex-
plotan las buenas propiedades de
confusiony difusién delasaplicacio-
nes caoticas [1]. Por ello, las sefiales
resultantes de sistemas cadticos son
impredeciblesenlapracticaamedia-
no y largo plazo, debido a la sensi-
bilidad de las condiciones iniciales
y a sus propiedades estadisticas
aleatorias a pesar de ser generadas
por algoritmos deterministas.

En los sistemas de seguridad de
informacion resulta til contar con
secuencias binarias que puedan
aplicarse a procesos que otorguen
confidencialidad, privacidad o au-
tenticidad. Para efectos practicos,
dichas secuencias deben cumplir con
dos requisitos fundamentales: alea-
toriedad e impredictibilidad. Entre
las aplicaciones de estas secuencias
resaltan las criptograficas, estegano-
graficas y canales subliminales [1];
su uso ha tenido buena aceptacion
por las propiedades estadisticas que
poseeny sucomportamiento cadtico’.
Las secuencias pseudo-aleatorias o
aproximadamentealeatorias pueden
generarse mediante la aplicacion
recursiva de mapeos cadticos.

En este articulo se presenta el es-
tado del arte de las aplicaciones que
tiene la Teoria del Caos en la protec-

2 El caos en los sistemas se define como "el
comportamiento inestable y no periddico
de las soluciones de los sistemas
dinamicos no lineales y deterministas".
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cion deinformacion, especificamente
en criptografia, esteganografia y ca-
nales subliminales. Este documento
consta de cinco secciones. La seccién
2 trata de los conceptos fundamen-
tales de la Teoria del Caos. En la
seccion 3 se detallan los trabajos mas
representativos para la generacion
de secuencias pseudo-aleatorias
utilizandolos principios dela Teoria
del Caos. En la seccién 4 se tratan
los trabajos mas relevantes de las
aplicaciones de mapeos cadticos en
la proteccién de informacioén. Final-
mente, en la seccion 5 se presentan
las conclusiones.

Teoria per CAos

El primer trabajo relacionado
con los sistemas dinamicos fue pre-
sentado por el matematico francés
Poincaré [3], quien con el estudio
del movimiento planetario inventd
nuevos métodos topologicos para
estudiar soluciones para ciertas
ecuaciones diferenciales; enlugar de
usar los métodos basados en series,
desarrolld el concepto de funciones
automorficas, pararesolver ecuacio-
nesdiferencialeslineales de segundo
orden con coeficientes algebraicos,
y de esta manera descubri6 que las
ecuaciones diferenciales admitian
soluciones de una complejidad ini-
maginable hasta ese momento. Con
este trabajo se reveld por primera
vez que las ecuaciones diferenciales
que describen fenémenos naturales
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pueden tener soluciones que se
comportan en forma “caética”. Sin
embargo, éste trabajo tuvo poco
interés; a pesar de ello podemos
decir que representa el origen de
una nueva era para el estudio de las
ecuaciones diferenciales.

En 1963 Lorenz [4] publicé un
modelomatematico paradescribirla
forma en la que el aire se mueve en
la atmosfera terrestre. Observo, que
si ocurrian alteraciones minimas en
los valores de las variables iniciales
de su modelo primitivo, resultaban
patrones climatoldgicosampliamen-
te divergentes. Esta sensible depen-
dencia de las condiciones iniciales
fue conocida después como el Efecto
Mariposa’; atn cuando las fluctua-
ciones en las condiciones iniciales
o intermedias de un proceso sean
muy pequenas, casi imperceptibles,
pueden ser lo suficientemente pode-
rosas como para provocar grandes
alteraciones de los estados finales.
Con este hecho se inicia el estudio
moderno de la dindmica cadtica.
También dedujo algunas de las pro-
piedades generales del caos como
son: la dependencia y sensibilidad a
las condiciones iniciales, la existen-
cia de orbitas periddicas densas, los
puntos periddicos, el acotamiento de
trayectorias y la no linealidad, entre
otras. Sin embargo, para los mapeos
denominados cadticos, se consideran
tres propiedades importantes:

a) Dependencia sensitiva.

b) Transitividad (6rbita densa).

c) Conjunto denso de puntos
periddicos.

Laspropiedadesay b correspon-
denauncomportamientoirregulare
impredecible, de aqui que concuer-
dan con las ideas intuitivas del caos;

3 Es un concepto que hace referencia a la
nocién de sensibilidad a las condiciones
iniciales de la Teoria del Caos. Su nombre
proviene de un antiguo proverbio chino:
“el aleteo de las alas de una mariposa se
puede sentir al otro lado del mundo”.

la propiedad ¢, sin embargo, parece
discrepar de las dos propiedades
anteriores, al interpretarse como un
comportamiento periodico, regular
y predecible. No obstante, estos
puntos periddicos son inestables, lo
que significa que tan pronto como
una Orbita se acerca a un punto
periddico, esta se empujard lejos en
alguna otra parte. Por esta razon,
en términos practicos, el conjunto
denso de orbitas periédicas no im-
plica un comportamiento ordenado.
Basandose en estas tres propiedades
Devaney [2], planted en 1989 la defi-
nicién de Caos como sigue:

Sea V un intervalo. Decimos que f:
V — Ves cadtica en V si:

a) f tiene dependencia sensitiva en las
condiciones iniciales,

b) f es transitiva y

) los puntos periddicos son densos en
V.

Las tres propiedades se demues-
tran cuando se presentan una gran
cantidad de iteraciones, dando ori-
gen al siguiente Teorema:

Si se tiene una funcion f, tal que:

f:10,1] — [0,1], para muchas ite-
raciones fes caotica en [0,1].

SECUENCIAS PSEUDO-ALEATORIAS

En criptografia resulta muy util
contar con secuencias binarias que
permitan aplicar procesos de trans-
formacién que otorguen confiden-
cialidad, privacidad o autenticidad
a la informacion que se transmite
o se almacena. En este sentido, un
trabajo muy referido es el realizado
por Rueppel [4][5], quien en 1986
mostrd la manera de analizar y di-
senar secuencias para aplicaciones
de cifrado en flujo. En su trabajo,
utiliza el cifrador de Vernam como
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Unico cifrador incondicionalmente
seguro; para que esto sea verdadero,
es necesario que la secuencia de la
clave sea finita y aleatoria, siendo
necesario un algoritmo determi-
nistico para su generacion. Las se-
cuencias generadas por este tipo de
algoritmos se han catalogado como
pseudo aleatorias, las que para usos
criptogréficos deben guardar ciertas
propiedades que las hagan parecer
verdaderamente aleatorias. Estas
propiedades estan contenidas enlos
llamados postulados de aleatoriedad
que formulé Golomb [6] en 1967, los
cuales se asocian con la aleatoriedad
de secuencias finitas. No obstante, el
cumplimiento de estos postuladosno
implica que una secuencia binaria
necesariamente sea impredecible
(condicion asociada también a las
secuencias verdaderamente alea-
torias), pero al menos se asegura
un comportamiento aleatorio ade-
cuado.

Se definealas secuencias pseudo-
aleatorias o PN (Pseudo Noise) como
un conjunto de sefales binarias pe-
riddicas de ciertalongitud; para cada
periodo la sefal puede considerarse
que se aproxima a una sefal aleato-
ria (no siéndolo). Existen muchas
y muy variadas aplicaciones de las
secuencias en campos finitos cuyos
términos dependen de formasencilla
de sus predecesores. Una ventaja
computacional de estas secuencias
reside en su facilidad para ser ge-
neradas mediante procedimientos
recursivos.

En aplicaciones de comunica-
ciones un trabajo representativo es
[7], donde se describen sistemas en
los cuales la energia de la senal es
dispersada sobre un gran ancho de
banda; de esta manera se consiguen
propiedades particulares. Esto pro-
porciona inmunidad en el canal a
interferencias intencionales y sin
intencién. Ademas de un mayor
rechazo al ruido, existe la propiedad
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de minimizar el efecto de propaga-
ciéon multitrayecto y, por supuesto,
la posibilidad de comunicaciones
con cierto grado de privacidad y de
acceso aleatorio. Tanto el sistema de
transmision como el de recepcion
comparten un codigo idéntico para
conseguirlademodulaciénylarecu-
peracion de la senal atil. Esta tecno-
logia tiene aplicaciones en telefonia
celular, transmision inalambrica
de datos, redes de comunicaciones
personales, redes de computadoras
inalambricas, comunicaciones por
satélite, sistemas de prueba y cali-
bracion, etc.

Una aplicacién de secuencias
pseudo-aleatorias para las marcas
de agua se presenta en [8], donde se
discutelaviabilidad de codificar una
marca de agua digital indetectable
en una imagen estandar en escala
de grises de ocho bits. La marca de
aguaescapazde contener cddigos de
autenticacion o autorizacion, o una
leyenda esencial para la interpreta-
cion de la imagen. Esta capacidad
se afronta para encontrar aplicacion
en una imagen etiquetada, para
propositos de autoria de derechos,
proteccion falsificada, y control de
acceso; sinuna degradacionaprecia-
ble enlaimagen protegida. También
se discuten dos métodos de imple-
mentacion; el primero basado en la
manipulacién plana del bit menos
significativo (LSB, Less Significative
Bit), que ofrece decodificacion facil
y rapida, y el segundo, que utiliza la
sumalineal delamarcadeaguaalos
datos de la imagen, y es mas dificil
de descifrar, ofreciendo seguridad
inherente. En esta misma direccion
en [9] se propone la construccion de
marcas de agua a través de bloques
arbitrarios de imagen al filtrar una
secuencia PN, por medio de un
esquema de marca de agua para
esconder informacién de derechos
de autor en imagenes, empleando
para ello un enmascarado visual
para garantizar que la marca de
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agua incluida sea invisible y para
aumentar al maximo la robustez
de los datos ocultos. La marca de
agua se construye para bloques
arbitrarios de la imagen filtrandose
una secuencia PN como un nimero
de identificacion del autor con un
filtro que aproximala frecuencia que
enmascara caracteristicas del sistema
visual. Los resultados experimenta-
les obtenidos en este caso, muestran
que la marca de agua es robusta a
varias distorsiones que incluyen
ruidos blancos y de color; codifica-
cion JPEG a calidades diferentesy la
segmentacion de imagenes.

En el contexto de las comunica-
ciones inalambricas, en [10] se hace
referencia al uso de distintas capas
de abstraccién en un modelo de se-
guridad, una delas cuales considera
lautilizacion de secuencias cifrantes
PNensistemas de espectro disperso,
presentdndose como una etapaenel
mejoramiento de la proteccion de
informacién durante su transmision
por el canal.

Enlostultimos afios, se ha trabaja-
do coneluso de secuencias cifrantes,
como se describe en [11], en donde
se proponen nuevos métodos de
generacion de verdaderas secuencias
aleatoriasatravés de circuitoslogicos
enlos FPGA (Field Programmable Gate
Arrays)yen ASIC (Application Specific
Integrated Circuits), usando anillos
osciladores de Fibonacciy de Galois,
las secuencias binarias aleatorias ge-
neradas tienen inherentemente una
altavelocidad y unindice deentropia
muy alto y robusto en comparacion
con las propuestas anteriores para
los generadores digitales dentimeros
aleatorios. Asi también, se introduce
unnuevométodo parael post-proce-
sodigital de datos aleatorios, basado
enlos circuitoslégicos sincronos no-
auténomos con retroalimentacion,
y se presenta una técnica de reloj
que controla el registro de despla-
zamiento de la retroalimentacién
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lineal. El proceso posterior puede
proporcionar extraccion de aleato-
riedad y aumento de la velocidad
computacional segura de datos
aleatorios de entrada. En la misma
tendencia, pero con fines criptoanali-
ticos[12] propone dos métodos, uno
para generar una secuencia pseudo
aleatoriay otro paralaprediccion de
lasalida de un circuito generador de
secuencias a partir de un hardware
generador de nuimeros aleatorios.
También se analiza este método
para generar aleatoriedad, y como
consecuencia de este andlisis, se
describe un método de ataque a este
generador. Sin embargo, los disefios
de hardware para la generacion de
numeros aleatorios y su evaluacion
nohansido tratados frecuentemente
enlaspublicaciones. Estosignificaun
serio contraste, ya que por un lado
estd laimportancia del hardware de
generacion de numeros aleatorios
y su evaluacién para aplicaciones
de seguridad, y por otro lado, se
manifiesta el poco interés que este
tema ha encontrado en la literatura
publicada.

Mareos CaoTIcos

Lassecuencias pseudo-aleatorias
también pueden generarse por la
aplicacion recursiva de mapeos cad-
ticos. Desde mediados de la década
de los 90, se han presentado trabajos
relacionados con la aplicacion de la
teoria del caos a la generacion de
secuencias cifrantes. Asi, en [14] se
presenta un esquema de comuni-
caciones de espectro disperso por
salto de frecuencia usando sistemas
caoticos. Se hace una descripcion de
una nueva familia de secuencias de
salto en frecuencia generada para
estos sistemas; dichas secuencias
danunadispersiénuniforme sobre el
anchodebandatotal delafrecuencia,
ademaés de tenerbuenas propiedades
de salto-correlacion.
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En aplicaciones criptograficas en
[16] seabordael problemade mezclar
sistemas cadticos para las comuni-
caciones seguras con cifradores de
flujo, conlamezcla desistemas gene-
radores de secuencias cadticas como
métodos fidedignos para garantizar
la confidencialidad; estas mezclas
dan como resultado una secuencia
que no tiene dependencia con la
informacion cifrada. Los estados de
salida generados por éste cifrador se
aproximan al maximo teérico para
las medidas de complejidad y la
longitud del ciclo. Ademas se hace
un analisis de la distribucion de la
funcion de entropia para un estado
estable, asi como de las secuencias
de entrada de texto plano.

Un sistema digital cadtico de
comunicaciones, basado en un es-
quema One-Time-Pad* se propone en
[19], donde la secuencia aleatoria se
sustituye con una secuencia caotica
generada por el circuito de Chua.
En este sistema, se utilizé una es-
trategia impulsiva de control para
sincronizar dos sistemas caoticos
idénticos incluidosenel cifradoryel
descifrador. Las longitudes de inter-
valosimpulsivos son seccionalmente
constantes, mejorando la seguridad
del sistema. En [20] se explora la po-
sibilidad de usar mapeos mezclados
al disefo de cajas de sustitucion (S-
boxes) de acuerdo con Shannon [1],
teniendo como expectativa que las
propiedades buenas de difusiéon de
tales mapeos seran heredadas por
sus aproximaciones, por lo menos si
elindice de convergenciaes apropia-
doylas particiones asociadas son su-
ficientementebuenas. En estamisma
direcciéonen[21] se propone el disefio
de secuencias binarias basadas en
mapeos cadticos unidimensionales,
donde se describen métodos simples
de disefio de secuencias binarias
caoticas con propiedades de auto-

4 Término que empled Vernam para un
sistema criptografico simple en el que
se emplea una secuencia aleatoria de la
misma longitud del texto plano.
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correlacion exponencial y estadis-
ticas. También emplea fragmentos
monoétonos unidimensionales sobre
los mapeos y una funcién de umbral
simple para generar estas secuencias,
mostrando algunos disefios paraeste
proposito.

Adicionalmente, en [22] se pro-
pone aplicar y extender los concep-
tos del exponente de Lyapunov y
entropia a transformaciones sobre
conjuntos finitos, afirmando que un
sistema dinamicoatiempodiscretoy
con estados finitos es discretamente
caoticosisuexponente de Lyapunov
discreto tiende aunntmero positivo
(0 a =) cuando M — oo. También se
discuten las aplicaciones del caos
en criptografia, ya que los sistemas
caoticos resultan muy atractivos a
investigadores tedricos y practicos.
Recuérdese que en 1949, Shannon
propuso este tipo de transforma-
ciones en [23] por lo que no es sor-
prendente que cuando la Teoria del
Caos florecid en las décadas de los
anos 80y 90 del siglo pasado, pronto
se propusieron varios criptosistemas
basadosenladiscretizacion de trans-
formaciones cadticas. Asi mismo,
se intenta formular el concepto de
pseudo-caos o caos discreto, propo-
niendo como primera herramienta
para medirlo al exponente de Lya-
punov discreto. Adicionalmente en
[24] se presenta una comparacion
entre la criptografia convencional
y la cadtica con re-inyeccion de la
informacion (message embedding), asi
como una propuesta para resolver
el problema de sincronizacion en la
implementacion digital de cripto-
sistemas basados en el caos.
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CONCLUSIONES

A partir del nacimiento de la
Teoria del Caos, muchas disciplinas
en la ciencia han visto aplicaciones
convenientes en diferentes campos;
no sorprende que en el terreno de la
seguridad de la informacion tenga
gran aceptacion, por lo que en las
ultimas décadas, un granntimero de
trabajos importantes se han publica-
do sobre este tema, lo que refleja el
gran interés sobre el mismo.

Los mapeos cadticos son la
principal aportaciéon que hace la
Teoria del Caos a la protecciéon de
la informacidén; dichos mapeos ge-
neran secuencias pseudo-aleatorias
con propiedades estadisticas. Esto
los convierte en uno de los mejores
métodos para propositos criptogra-
ficos, esteganograficos y de canales
subliminales, donde se requieren
secuencias cifrantes conmuy buenas
propiedades de impredictibilidad
y aleatoriedad, ademas de ofrecer
baja probabilidad de interceptacion,
sobre todo en las aplicaciones de
canales subliminales.
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a robotica es una ciencia que
L ha acompanado al ser hu-
mano durante su evolucion,
compaginandose connuestra
vida cotidiana y brindando un de-
sarrollo vertiginoso en sus distintos
campos de aplicacion, partiendo
desderobots manipuladores, robots
de entretenimiento y de servicio,
hasta robots mdviles. Este trabajo
pretende ser una introduccion a la
robdtica movil. Aqui se abordan
tanto una revisiéon del estado del
arte sobre los diversos aspectos a
considerar para el disefio de un ro-
bot mévil, como los desarrollos mas
relevantes que han ido aportando
las bases del conocimiento en esta
rama de la robdtica, siempre en la
busqueda de una autonomia total
en los robots méviles.

EvoLucION DE LA ROBOTICA MOVIL

En civilizaciones antiguas, ta-
les como la griega, se hablaba de
seres mecanicos con vida que eran
movidos por mecanismos basados
en poleas y bombas hidraulicas.
Sin embargo, el concepto de robot
como tal, comenz¢ a hilvanarse en
la civilizacion arabe, donde se le dio
sentido a dichos mecanismos para
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confort del ser humano. La roboética
nace como ciencia a partir del siglo
XX, hacia la década delos cuarenta.
Los origenes de la misma, datan del
siglo XVIII con la construccion de
autématas humanoides por Vau-
canson y los Jaquet-Droz. Si bien
con el paso del tiempo se desarrolld
un gran numero de figuras dotadas
de partes moviles, fue gracias a la
revolucion industrial en los albores
del siglo XIX (histéricamente el hito
mas importante en el desarrollo de
nuevas tecnologias) que se impulsé
el crecimiento delas diferentes areas
cientificas y la creacion de nuevos
dispositivos aplicables a distintos
rubros (i.e. construccién, milicia,
aeronautica, transporte, etc.), que
posteriormente convergieron en la
concepcion delarobotica. En1921 el
escritor checo Capek, ensu obra dra-
matica Rossum’s Universal Robots
(R.U.R.), acufig el término robot, a
partirdelapalabrachecarobota, que
significa servidumbre o trabajo for-
zado. Por su parte, Asimov, introdujo
por primera vez el término robdtica
en la historia Runaround de su obra
I, Robot, incluyendo en ese mismo
trabajo las tres leyes de la robdtica.
Como consecuencia de los trabajos
que hasta entonces se habian reali-
zado, aunado al éxito de las obras
mencionadas, la robotica acapard la
atencion, no solo de aficionados a la
ciencia ficcidn, sino también de ma-
yor cantidad de investigadores que
fueron adentrandose en el estudio
delamisma. Deesta forma, surgiola
necesidad de establecer el concepto
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de un robot, que puede denotarse
como un sistemaelectromecdnico repro-
gramable, que permite realizar diferentes
tareas repetitivas que requieren un grado
elevado de precision. Existe toda una
gama de formas y aplicaciones para
los robots, dependiendo de la tarea
que deban realizar; de esta forma
se pueden considerar diferentes
criterios para su clasificacion, como
son: su arquitectura, su generacion,
el nivel de inteligencia, el nivel de
control o el nivel de su lenguaje
de programacién. Dentro de la
clasificacion por su arquitectura se
encuentran los robots moviles, de
los cuales a continuacién se da una
amplia revision.

A partir de las década de los
setenta - setenta, la investigacion y
disefnio de robots mdéviles crecidé de
manera exponencial; por ejemplo,
Nilsson en el SRI desarrollé el robot
Shakey, siendo este el primer meca-
nismo enhacer uso delainteligencia
artificial para controlar sus movi-
mientos. También destacan el Newt,
desarrollado por Hollis, y Hilare,
desarrolladoenel LAAS'en Francia.
En el Jet Propulsion Laboratory?
(JPL) se desarrolld el Lunar Rover,
disefiado particularmente para la
exploracion planetaria. A finales de
esa década, Moravec desarrolld el
Stanford Cart, capaz de seguir una
trayectoria delimitada por unalinea

1 Acrénimo de Laboratorio de Analisis y
Arquitectura de Sistemas.

2 Centro de investigacion con sede en
EE.UU. y actualmente perteneciente a la
NASA.
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establecida en una superficie, en la
Universidad de Stanford. En 1983,
Raibert fue desarrollado en el MIT?,
un robot de una sola pata disefiado
para estudiar la estabilidad de estos
sistemas y brindar un conocimiento
mas profundo acerca de este tipo
de locomocién. A principios de la
década de los noventa, Vos et al.
desarrollaron un robot "uniciclo"
(una sola rueda, similar a la de una
bicicleta) en el MIT. Afios mas tar-
de, en 1994, el Instituto de Robdtica
CMU¢*desarrollé a DanteIl, unsiste-
ma de seis patas cuyo propdsito fue
tomar muestras de gasesenel volcan
Spurr, situado en Alaska. En 1996,
también en el CMU, se desarrollo el
Gyrover, un mecanismo ausente de
ruedas y patas, basado en el funcio-
namiento del giroscopio, por lo que
la precision de sus movimientos y
su estabilidad eran muy elevadas.
Ese mismo ano se desarroll6 en el
MIT el Spring Flamingo, robot que
emulaba el movimiento de un fla-
mingo, disefiado para implementar

3 Siglas de Massachussets Institute of
Technology.
4 Acronimo de Carnegie Mellon University.
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técnicas eficaces de control en la po-
siciéndelos actuadores (patas), para
describir el movimiento del mismo
y para ejecutar diversos algoritmos
de desplazamiento. Por su parte, en
19971a NASA® envio a Marte un dis-
positivo mévil teleoperado llamado
Sojourner Rover, dedicado a enviar
fotografias del entorno de dicho
planeta. Ese mismo afio, la empresa
japonesa HONDA, dio a conocer el
robot P3, el primer humanoide capaz
de imitar movimientos humanos.
Al siguiente ano, en la Universidad
Waseda de Japdn, se da a conocer el
WABIAN R-III, un robothumanoide
para fines de investigacién sobre el
movimiento del cuerpo humano. En
1999 en el CMU, Zeglin propuso un
nuevo disefio de robot con una pata
llamado Bow Leg Hopper, un disefio
que por sunaturaleza permite alma-
cenar la energia potencial de la pata,
ya que es una articulacion de forma
curvaque aldar cada paso comprime
unsistema deresortey de estaforma
el consumo de energia es minimo,
permitiendo un ahorro significativo

5 Siglas de National Aeronautics and Space
Administration.
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Figura 1: Tipos de locomocion en un robot movil

de la misma. En el 2006, Hollis et al.
desarrollaron a Ballbot, un sistema
holénomo cuyo movimiento es pro-
porcionado por una esfera ubicada
en la parte inferior de la estructura;
el control de la esfera, es similar al
de un raton de computadora, em-
pleando encoders para determinar
cada posiciéon de la misma. Sin
embargo, el estudio de este tipo de
robots con una esfera, fue iniciado
por Koshiyama y Yamafuji en 1991.
Actualmentelosrobots teleoperados
Spirit Rovery Opportunity Rover, se
encuentran explorando la superficie
del planetaMarte enbusca de mantos
acuiferos.

ESTADO DEL ARTE

Comosehavistohasta este punto,
lasaplicaciones delosrobots méviles
son muy amplias. Otros ejemplos
son: exploraciéon minera, explora-
cidn planetaria, misiones de buisque-
dayrescate de personas, limpiezade
desechos peligrosos, automatizacion
de procesos, vigilancia, reconoci-
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miento deterreno, asistenciameédica,
exploracion maritima, entreteni-
miento, investigacion y desarrollo,
investigacion militar, agricultura,
inspeccic’)n, transporte, etc.

Un robot mévil se define como
un sistema electromecdnico capaz de
desplazarse de manera auténoma sin
estar sujeto fisicamente a un solo punto.
Posee sensores que permiten monitorear
a cada momento su posicion relativa
a su punto de origen y a su punto de
destino. Normalmente su control es
en lazo cerrado. Su desplazamiento es
proporcionado mediante dispositivos de
locomocidn, tales como ruedas, patas,
orugas, etc.

Los robots moviles se clasifican
por el tipo de locomocién utilizado;
en general, los tres medios de mo-
vimiento son: por ruedas [1], por
patas [2] y por orugas [3]. Si bien
la locomocién por patas y orugas
ha sido ampliamente estudiada, el
mayor desarrollo esta en los Robots
Moviles con Ruedas (RMR), esto es
debido a las ventajas que presentan
las ruedas respecto a las patas y a
las orugas. Dentro de los atributos
masrelevantes delosRMR, destacan
su eficiencia en cuanto a energia en
superficieslisasy firmes, alavez que
no causan desgaste en la superficie
donde se mueveny requieren unnu-
meromenor de partes, normalmente
menos complejas en comparacion
con los robots de patas y de orugas,
lo que permite que su construccion
seamassencilla. LaFiguralmuestra
los distintos tipos de locomocion.

Enlo referente a las partes de las
que se compone un RMR, se tiene
un arreglo cinematico y un sistema
de actuadores, que dotan de movi-
miento a la estructura cinematica.
Ambos sistemas estan intimamente
ligadosy sondignos de estudiarseen
conjunto; no obstante, se halogrado
unmayoravance enelestadodel arte
al estudiarlos por separado.
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Existen diferentes configuracio-
nes cinematicas para los RMR [4],
éstas dependen principalmente dela
aplicacion hacia donde va enfocado
el RMR; no obstante, en general se
tienen las siguientes configuraciones:
Ackerman, triciclo cldsico, traccion
diferencial, skid steer, sincrona y
traccion omnidireccional, véase la
Figura 2.

del modelado. La tercera es asumir
que todos los ejes de direcciéon son
perpendiculares a la superficie, de
esta manera se reducen todos los
movimientos a un solo plano. Por
otraparte, respectoalassuposiciones
de operacion, al igual que en las de
diseno, se toman tres. Una de ellas
descarta toda irregularidad de la
superficie donde se mueve el RMR.

(d) Skid steer

(b) Triciclo clasico
/7

|
N

(d) Traccién sincrona

(c) Traccion diferencial

W

(f) Traccion omnidireccional

Figura 2: Configuraciones de los RMR

Dependiendo de su configura-
cion cinematica, los RMR utilizan
cuatro tipos de ruedas para loco-
mocion [5], estas son: omnidireccio-
nales, convencionales, tipo castor y
ruedas de bolas, véase la Figura 3.
Con el objeto de hacer mas tratable
elproblema delmodeladoenlas con-
figuraciones cinematicas, se suelen
establecer algunas suposiciones de
disefio y de operacion. Dentro de
las suposiciones de disefio general-
mente se toman tres; la primera va
dirigida a considerar que las partes
dindmicas del RMR son insignifi-
cantes i.e.,, que no contiene partes
flexibles, de esta manera pueden
aplicarse mecanismos de cuerpo
rigido para el modelado cinematico.
Lasegundalimita quelaruedatenga
alomadasuneslabon de direccién, con
lafinalidad dereducirla complejidad

polibits

Otra, considera que la friccion de
traslacion en el punto de contacto
de la rueda con la superficie donde
se mueve, es lo suficientemente
grande para que no exista un des-
plazamiento de traslacion del movil.
Como complemento a lo anterior,
una tercera suposicion de operacion
establece quelafriccidnrotacionalen
el punto de contacto de la rueda con
la superficie donde se mueve, es lo
suficientemente pequeha para que
exista un desplazamiento rotatorio.

Relativo a los actuadores utili-
zados para dotar de movimiento a
los RMR, es comun que se utilicen
motores. Existe una gama bastante
amplia dependiendo de su empleo;
los mas utilizados en la robdtica
moévil son los motores de corriente
directa (CD), por el argumento de
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(c) Castor

quesumodeloeslineal, lo quefacilita
enormemente su control, y especi-
ficamente los de iman permanente
debido a que el voltaje de control es
aplicado al circuito de armadura y
el circuito de campo es excitado de
maneraindependiente. Hablando de
motores de CD deiman permanente,
se tienen dos tipos: con escobillas y
sin escobillas. Ambos tipos de moto-
res brindan ventajas semejantes, sin
embargo, los motores sin escobillas
tienen algunas ventajassignificativas
sobre los motores con escobillas,
como por ejemplo: a) al no contar
con escobillas, no se requiere el re-
emplazo de estas ni mantenimiento
por residuos originados de las mis-
mas, b) no presentan chispas que las
escobillas generan, de esta forma se
pueden considerar mds seguros en
ambientes con vapores o liquidos
flamables, c) lainterferencia causada
por la conmutacién mecanica de las
escobillas se minimiza considera-
blemente mediante una conmuta-
cion electronica, d) los motores sin
escobillas alcanzan velocidades de
hasta 50,000 rpm comparadas con
las 5,000 rpm maximas de los mo-
tores con escobillas. A pesar de que
estas ventajas parecieran inclinar la
balanza a favor delos motores sin es-
cobillas, existen desventajas cruciales
que pueden cambiar la tendencia:
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(a) Omnidireccional

I

(d) De Bolas

Figura 3: Tipos de Ruedas

a) en los motores sin escobillas no
se puede invertir el sentido de giro
cambiando la polaridad de sus ter-
minales, esto agrega complejidad
y costo a su manejo, b) los motores
sin escobillas son mas caros, c) se
requiere un sistema adicional para
la conmutacion electronica, d) el
controlador de movimiento para un
motor sin escobillas es mas costoso
y complejo que el de su equivalente
con escobillas.

Dentro de la robdtica movil, los
factores masimportantes eimperati-
vos a considerar, son los concernien-
tes al posicionamiento, seguimiento
de trayectoria y evasion de obstacu-
los. Respecto a esto, se han llevado a
cabo diversas investigaciones cuyos
resultados han permitidounavance
significativo pero no total en estos 3
aspectos. Algunos trabajos que han
contribuido de manera importante
a estos puntos, se mencionan en los
siguientes parrafos.

Acerca del posicionamiento se
han llevado a cabo distintos analisis
empleando sensores ultrasonicos
paralanavegacion delos robots. Por
ejemplo en [6], se presentan distin-
tos métodos paralaimplementacion
de sensores que permitan al robot
movil conocer su posicidn dentro del
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@ @ Q0

(b) Convencional

ambiente de trabajo, estudiando los
distintos tipos de sensores y abarcan-
do el problema de posicionamiento
en forma general. De igual forma,
en [7] se aborda el problema de
estimacion del posicionamiento de
un robot mévil, mediante la cuanti-
ficacion de errores de odometria® de
tipo sistematicos. En [8] se integran
dos métodos de mapeo para la na-
vegacion de un robot dentro de un
ambiente cerrado y estructurado,
mapeo enrejado bidimensional y
mapeo topoldgico, logrando una
mayor precisiéon y eficiencia en el
desplazamiento del robot.

Respecto al seguimiento de tra-
yectoria, se proponeen [9], unesque-
ma de control para un robot movil
tipo trailer multiarticulado para
abordar el seguimiento de trayec-
torias, integrado por tres diferentes
leyes que proporcionan al sistema la
capacidad de seguir trayectorias en
forma global. En [10], para el segui-
miento de trayectoria, se propone
una estrategia de control jerarqui-
zada en dos niveles, un lazo interno
compuesto por un controlador PID
asociado a los motores del robot y

6 Medida de la posicion de un robot movil de
forma relativa en base a un origen en el
plano cartesiano, emplea encoders para
calcular la rotaciéon y orientacion de las
ruedas.
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un lazo externo asociado al modelo
cinematico del robot que se encarga
de generar los perfiles de velocidad
para cada motor, considerando la
inductanciade cadaunoigualacero.
En [11] se realiza el seguimiento
guiado por los movimientos del ojo
dentro de su orbita (electrooculo-
grafia) brindando la ventaja de ser
facilmente operado por personas
con discapacidades fisicas.

Enlo querespectaalaevasionde
obstaculos, existen distintos métodos
para llevar a cabo esta tarea. Los
masrelevantes son: por deteccion de
bordes [12], por descomposicion en
celdas [13], construccion de mapas
[14] y campos potenciales [15]. En
el método por deteccion de bordes,
el algoritmo implementado permite
que el robot detecte los bordes verti-
cales de un posible obstaculo. El mé-
todo por descomposicion en celdas,
divideen celdasel espacio de trabajo
delrobotenun planobidimensional,
acadaceldaseleasignaun valor que
permite saber si existe dentro de la
mismaalgun obstaculo. Enel método
por construccion de mapas, el algo-
ritmo implementado permite crear
un grafo que conecta cada punto del
espaciolibre de trabajo (espaciolibre
se refiere al espacio de trabajo en el
que la incidencia de obstaculos es
nula), facilitandola generaciéon deun
camino que permita al robotnavegar
desde su punto inicial a su punto
final eliminando la incertidumbre
de posibles obstaculos. Respecto
al método de campos potenciales
artificiales, fue desarrollado por
Khatib y se supone al movil como
una particula puntual y de igual
forma, los obstdculos que lo rodean
se consideran como particulas que
ejercen una fuerza derepulsionsobre
el mévil, mientras que, su punto de
arribo, es una fuerza atractiva, con-
siguiéndose de esta forma establecer
un campo potencial que representa
el ambiente en el que debe de seguir
su trayectoria el robot.
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Los resultados que se han re-
portado en la literatura, sugieren
un avance significativo y solido en
la busqueda de la auténomia. No
obstante, continualatente un amplio
margen en la investigacion de la ro-
boética moévil, que se ira reduciendo
paulatinamente mientras nuevos
estudios se vayan sucediendo.

CONCLUSIONES

Desafortunadamente en México,
la investigacion en robdtica no ha
tenido suficienteapoyoy muchosde
los desarrollos se estancan tan solo
en el disefio y a lo mas en la cons-
truccién de prototipos. Sinembargo,
a nivel internacional los logros han
sidoimpresionantes, teniendo como
principal exponente a Japon, pais en
donde se pueden encontrar diversos
tipos de robots incorporados total-
mente a la vida cotidiana, entre los
que se pueden mencionar androides
con capacidades de movimiento
y comportamiento inimaginables,
robots de servicio y soporte a per-
sonas discapacitadas, ademads de
las plantas industriales totalmente
automatizadasendondelainterven-
cién humana es casi nula, solo por
mencionar algunos. Por otro lado,
no menos importantes, institutos de
investigacion tales como el CMU, el
MIT, la NASA, etc. han logrado una
importante auténomia en platafor-
mas moviles y en configuraciones
alternas como los robots de péndulo
invertido, robots con unasolarueda,
robots balanceados en una esfera,
robots con patas y robots modula-
res, entre otros. De esta manera, al
poseer unvastocampo deaplicacion,
la robotica mévil continua en pleno
desarrollo, cuya tnica limitante de
crecimiento es la imaginacion.
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Introduccion a las Redes CAN
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Profesores del CIDETEC-IPN Bus Bits/seg ransmision ceso al Medio: se
Hasta 25 mts. 1Mbit/s 129 s contemplan tramas y
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E como el primero de Hasta 500 mts. 125 Kbit/s 1032 us bandera de error.
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los aspectos basicos en dicho
protocolo hastasuimplemen-
taciony comunicacién endos
tarjetas dehardware, las cuales estan
disefiadas con microcontroladores
PICy AVR.

INTRODUCCION

El sistema CAN consta de un
mecanismo de comunicacién serial
multiplexado, enel cuallaentregaa
tiempo de un mensaje es mucho mas
importante que el ancho de banda;
las redes que trabajan con CAN
lo hacen a diferentes velocidades,
considerando una serie de recomen-
daciones practicas, tal comose indica
enlaTabla1l. Estetipoderedesseuti-
lizan para trabajo en ambientes muy
hostiles, destacandose por ser muy
robustas y seguras; originalmente
fueron desarrolladas por el consor-
cio aleman BOSH GmbH para el in-
tercambio deinformacion en tiempo
real entre piezas automotrices, con
el objetivo de conseguir automoviles
mas seguros y confiables, al mismo
tiempo que tuvieran una eficiencia
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Tabla 1

mayor enel consumo de combustible
y unmenor peso. Actualmente, esta
tecnologia seutilizaampliamente en
laindustriaautomovilistica, perosus
aplicaciones se estan extendiendo
rapidamente a otros mercados, como
son la industria eléctrica 6 aquellos
procesos de transformacién con
alta posibilidad de fallas criticas.La
existencia de un estandar del bus
CAN a nivel mundial posibilita que
unidades de control de diferentes
fabricantes se puedan comunicar
entre si.

GENERALIDADES DEL Bus CAN

La funcionalidad especifica del
Bus CAN se puede interpretar, en
términos del modelo OSI, como un
protocolo de dos capas, mostrado
en la Figura 1.

* CapaFisica:seusageneralmen-
te para implementar redes CAN en
una linea de bus con dos cables de
conduccién diferenciados.
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cién remota, filtrado
de mensajes, notifica-
ciéon de sobrecarga y
recuperacion.

Se tiene acceso al bus serial multi-
maestro conunesquema CSMA/CD,
(Carrier Sense Multiple Access / Colli-
sion Detection, Acceso Multiple con
Deteccién de Portadora/Deteccién
de Colisiones) por lo que es posible
que variosnodos intenten transmitir
al mismo tiempo en cualquier mo-
mento, y por lo mismo se pueden
dar colisiones entre mensajes simul-
taneos; sin embargo, cada mensaje
llevaunaidentificacién queestablece
su prioridad, obteniendo el accesoal
bus el de mayor jerarquia, mientras
quelos demenornivel esperanaque
elbusseencuentrelibre, medianteun
arbitraje de Bus (Bus Arbitration).

El Bus CAN es un protocolo con
prioridad al mensaje y no a la direc-
cion; esto significa que los partici-
pantes no tienen una direccion y el
mensaje se envia a todos los nodos
de la red CAN. Son estos nodos los
que deciden, con base en una identi-
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CAPA | MODELO DE REFERENCIA ISO/OSI
7 APLICACION
6 PRESENTACION
5 SESION
4 TRANSPORTE
3 RED
* Control Logico de Enlaces
2 ENLACE
* Control de Acceso al Medio
1 FISICA CAPAFISICA
Figura 1. Modelo de Referencia

ficacion, siel mensaje les sirve para
procesarlo o lo desechan; asi, si un
nodo envia un mensaje, dicho men-
saje no incluye un campo de nodo
destino, dado que todos los nodos
escuchan el canal, y en un momento
dado varios de ellos pueden aceptar
la transmision. Las identificaciones
las asigna el usuario CAN segtn
lo crea conveniente, teniendo que
cumplir algunas reglas, como la de
que dosnodos no pueden transmitir
con la misma identificacién.

TrAMA DE DATOS

Los mensajes CAN constan de
celdas donde se envian datos e
informacion de acuerdo a las espe-
cificaciones que marca el protocolo;
ver Figura 2, el formato del paquete
incluye los campos siguientes:

® SOF (Start of Frame, Inicio de
Trama), inicio de trama, constadeun
bit siempre dominante, queindicael
inicio del mensaje.

* Arbitraje, este campo es el que
concede prioridad a un mensaje o a
otro (dominante o recesivo); en el
formato estandar tiene once bits de
identificacion, seguidos del bit RTR
(Remote Transmision Request, Peticion
de Transmisiéon Remota), que en
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este caso sera dominante. En el for-
mato extendido son los once bits de
identificacion base y dieciocho bits
adicionales, y el bit SRR (Subsitute
Remote Request, Peticion de Sustituto
Remoto) sustituye al RTR, siendo
recesivo. Ver Figura 3.

® Campo de Control.- Este grupo
estd formado por dosbits reservados
y cuatrobits adicionales queindican
el numero de bytes de datos; el pri-

mero de estos bits, r1 (IDE, Identifier
Extension, Extensién de Identifi-
cacion) se utiliza para indicar si la
trama es estandar (IDE dominante) o
extendida (IDE recesivo), el segun-
do de estos, 10, es siempre recesivo.
Los cuatro bit del DLC (Data Length
Code, Cédigo de Longitud de Datos),
indican, en binario, el nimero de
bytes de datos en el mensaje.

* CRC (Cyclic Redundance Code,
Codigo de Redundancia Ciclica),
el cddigo de esta celda, se utiliza
para verificar si se han producido
errores.

* ACK (Acknowledge, Recono-
cimento) este campo de dos bits
(SLOT, Ranura y Delimiter, Delimi-
tador) indica si el mensaje ha sido
recibido correctamente. El nodo
transmisor envia los dos bits como
recesivos, mientras que el nodo que
lo reciba contestara enviando un
bit dominante en el campo SLOT si
ha recibido de manera correcta un
mensaje valido.

CAMPO DE
ARBITRAJE

CAMPO DE
CONTROL

CAMPO DE
DATOS

CAMPO DE
CRC

CAMPO DE
ACK

Figura 2 Trama de Datos
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CAMPO DE CAMPO DE
CAMPO DE ARBITRAJE CONTROL DATOS
S | mBmsoE R L 0 D
F IDENTIFICACION R E C
a) Estandar
CAMPO
CAMPO DE ARBITRAJE DE CADMEPO
CONTROL| DATOS
S 11 BITS DE I | 18 BITS DE r r|D
O | pENTIFICACION | T || IDENTIFICACION| 1 | 0| L
F R|E C
b) Extendido
Figura 3. Formatos de Mensaje
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® EOF (End of Frame, Fin de tra-
ma), consisteenunabandera desiete
bitsrecesivos, en formasucesiva, que
indican el final de la trama.

e IES (InterFrame Space, Espacio
entre Tramas), esta consta de al
menos tres bits recesivos, y durante
su vigencia ningtinnodo tendra per-
miso para iniciar transmisiones.

TrAMA REMOTA

Los nodos pueden requerir
informacién de otros nodos, por
ello, si alguno realiza una peticién
en este sentido, el nodo que tiene la
informacién envia un mensaje con
la repuesta, misma que puede ser
recibida por quien la solicit6 y por
cualquier otro nodo interesado.

El mensaje de peticién remota
tiene el formato que se muestra en
la Figura 4. Este tipo de mensajes se
envian con una trama que incluye la
identificacion del nodo requerido, a
diferencia conlos mensajes de datos,
el bit RTR toma valor recesivo y no
hay campo de datos. En el caso de
que se envie un mensaje de datos
y de peticién remota con la misma
identificacion, la trama de datos ga-
nara el acceso al bus, ya que su RTR
tiene valor dominante.

TrAMA DE ERROR

Estatrama, mostradaenlaFigura
5, es generada por cualquier nodo
que detecte un error, y consiste de

Mensaje 6 bits 0..6 bits

Incompleto

8 bits 3 bits

bandera de error

error

superposicion de la bandera de error

delimitador de
error

espacio inter mensaje

dos campos: indicacion de de error
(error flag) y delimitador de error
(errordelimiter), el cual constade ocho
bits recesivos continuos y permite a
los nodos reiniciar la comunicacion
tras el error.; la indicacion va a de-
pender del estado de error del nodo
que detecte dicha condicién.

Si un nodo en estado de error
Activo detecta otro error en el bus,
interrumpe la comunicacién del
mensaje en proceso, generando un
nuevo mensaje de error activo, que
consiste en unasecuencia de seis bits
dominantes sucesivos. Esta secuen-
ciano cumple conlaregla de relleno
de bits y genera la trama de error
en otros nodos, por lo tanto el error
puede extenderse de seis a doce bits
dominantes sucesivos. Se espera la
llegada de un campo de limitacion
de error formado por los ocho bits
recesivos, entonces la comunicacion
se reinicia y el nodo que habia sido
interrumpido comienzanuevamente
la transmision del mensaje.

Si un nodo en estado pasivo
detecta un error, el nodo transmi-
te un indicador de error pasivo,
seguido nuevamente por el campo
delimitador de errores. El indicador
de error de tipo pasivo consiste de
seis bits recesivos seguidos y por

BUS| <o | CAMPODE | CAMPODE | CAMPODE | CAMPO DE|CAMPODE | EOF
IDLE ARBITRAJE | CONTROL |  DATOS CRC ACK
1bit | 12032bits | 6 bits 16 bits 2 bits 7hbits | 3bits
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Figura 4. Trama Remota
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Figura 5: Trama de Error

lo tanto la trama para este tipo de
nodos es de catorce bits recesivos;
por ello, la trama de error de tipo
pasivo no afecta a nodo alguno en
la red, excepto cuando el error es
detectado por el mismo nodo que
ésta transmitiendo. En este caso, los
demasnodos detectan una violacién
alasreglas derelleno y transmitiran
a la vez una trama de error.

El relleno de bits consiste en
que cada cinco bits de igual valor
se introduce uno de valor inverso.
Al ser sefialada una trama de error
de la forma apropiada, cada nodo
transmite bits recesivos

IMPLEMENTACION DE CONTROLADORES
CAN

Existentrestipos dearquitecturas
enmicrocontroladores: Controlador
CAN Auténomo (Stand-Alone CAN
Controller), Controlador CAN Inte-
grado (Integrated CAN Controller)
y Nodo CAN de Circuito Unico
(Single-Chip CAN Node).

CoNTROLADOR CAN AUTONOMO

Es la arquitectura mas simple,
parallevar a cabo una comunicacién
en una red CAN se requiere:

1. Un microcontrolador.

2. Un controlador CAN para
introducir el protocolo, el filtro de
mensajes y todo lo necesario para
las comunicaciones. Un ejemplo es
el dispositivo MCP2510.
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Introduccion a las Redes CAN. 1a. Parte

Microcontrolador

|

Controlador CAN

>0 Tx1 Rx0 Rx1

XD RxD Ref Rs

Transceiver CAN

CAN_L CAN_H

BUS CAN

5

Figura 6: Controlador CAN Auténomo

3. Un transceiver CAN, esto es,
un transmisor/receptor; por ejem-
plo, el MCP2551 desarrollado por
Microchip. Figura 6.

CoNTrROLADOR CAN INTEGRADO

Este tipo de arquitectura consiste
enunmicrocontrolador queincluya,
no solo sus caracteristicas propias
sino ademas un médulo con la fun-
cionalidad de un microcontrolador
CAN. El transceiver se sitda de
manera separada como se puede
observar en Figura 7.
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mm

Nopbo CAN EN UN SOLO
Circuito

Se trata de un chip que incluye
en su interior los tres elementos
necesarios para llevar a cabo las co-
municaciones en un entorno CAN,
ver Figura 8.
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1 vertiginoso avance de las
E computadoras ha permiti-
do que la visién artificial
se incorpore a una gran
cantidad de disciplinas, apoyan-
do e incluso sustituyendo a los
sistemas que antafio se utilizaban.
Este trabajo tiene como finalidad
presentar un panorama general
de las bases, trabajos, proyectos y
avances sobre la vision artificial en
aplicaciones de robdtica.

INTRODUCCION

Conlacantidad de informacién
disponible actualmente, no es de
extranar el enorme numero de
referencias sobre robots a la que
una persona puede acceder (basta
teclear robot en el popular buscador
Google y se obtendran mas de 78
millones de enlaces). Sin embargo,
pocas veces alguien puede explicar
lo que verdaderamente son estos
artefactos en el mundo real.

La palabra robot viene del vo-
cablo checo robota, que significa
“servidumbre”, “trabajo forzado”
o “esclavitud”; el término fue utili-
zado por primera vez por Karel Ca-
pek ensunovela R.U.R. (Rossum’s

Universal Robots). Fue un cientifico
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y divulgador de la ciencia, Isaac
Asimov, quien introdujo por pri-
mera vez el término robdtica con
el sentido de disciplina cientifica
encargada de construir y progra-
mar robots [1]; pero en definitiva
no fue la comunidad cientifica y
académicala que difundié de forma
masiva este concepto.

Hollywood, como industria ci-
nematografica, ha hecho una gran
labor en cuanto a la divulgaciéon
de la idea de un robot. La amplia
filmografia realizada recurriendo
a este tema proporciona una ima-
gen mental de lo que son estos
artefactos. Asi pues, cualquiera
sabe quienes son C3PO o R2D2
(curiosamente mexicanizado como
Arturito) e identifica claramente
que son robots (ver la Figura 1).

Figura 1: C3PO y R2D2, robots
emblematicos de nuestra cultura.

polibits

Estos robots imaginarios estan
aun lejanos de lo que realmente
existe, pero nos dan la idea de lo
que es un robot; aunque ésta no es
estrictamente correcta, es una idea
al fin, que es lo importante. Afinar
esta imagen mental y convertirla en
un concepto general y universal es
bastante complicado;lo ciertoes que
aunnonoshemos puesto deacuerdo
del todo.

En este articulo se presenta
un panorama de los elementos,
desarrollo y aplicaciones de la
vision artificial, especificamente
en el campo de la robética. El do-
cumento consta de seis secciones;
en la Seccion 2 se define lo que se
puede calificar como un robot. En
la Seccién 3 se introduce al lector
a las posibilidades de interaccién
con las que puede contar un robot.
En la Seccion 4 se detallan los con-
ceptos fundamentales de la vision
artificial. En la Seccidn 5 se tratan
los trabajos mas relevantes sobre
la aplicacién de la vision artificial
en robdtica y, finalmente, en la
Seccién 6 se presentan las con-
clusiones.

DEFINIENDO UN ROBOT

Existen suficientes definiciones
como para llenar una biblioteca
entera, pero tomando una de las
mas aceptadas se considera que
los robots son dispositivos meca-
nicos capaces de realizar tareas
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|

(a) Androide

que podrian desempenar los seres
humanos. Bajo esta definicidn, las
maquinas que intervienen en una
cadena de ensamblaje de automo-
viles sonrobots, aun cuandono son
muy inteligentes en apariencia; hoy
en dia a estas maquinas las llama-
mos robots industriales.

Desde inicios de la década de
los 90 y dependiendo del pais, han
aparecido conrapideznuevos robots
mas inteligentes. A estos se les ha
dotado de capacidades perceptivas
(vista, oidoy tacto principalmente),
aunque reducidas en comparacién
con las capacidades de los seres
vivos. Estas nuevas maquinas, que
en apariencia son mas inteligentes
y que se suelen adaptar a entornos
cotidianos, se denominan por lo
general robots de servicio o robots
inteligentes. Pero al analizarlos
cuidadosamente, muchos robots
de servicio no son tan inteligentes
como parecen, e inclusive existen
robots industriales desarrollados
afios atras, que realizan tareas
mucho mas complicadas.

CoMO SOCIEDAD,
(QUE ES UN ROBOT?

Habitualmente se debate sobre
que maquina es unrobot y cual no
lo es, porque realmente es compli-
cado llegar a un acuerdo cuando
el tema es tratado por el publico
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(b) Mévil

(c) Zoomorfico

Figura 2: Distintas Formas de Robot

general. La batidora, un electro-
doméstico comtn, realiza una
funcién que puede llevarse a cabo
por un ser humano, y siguiendo
estrictamente la definicion, la bati-
dora es un robot atin cuando no sea
mas que una herramienta eléctrica.
De hecho, se pueden encontrar a la
venta robots de cocina cuya tnica
capacidad es triturar alimento.

También existen ejemplos de
maquinas que se transforman en
robots; un automovil es una maqui-
na, asi esta definido hoy en dia [2].
Sin embargo, al combinarlo con un
sistema informatico, electrdonico
y mecanico que lo controle y le
permita llegar a un destino sin la
intervenciéon de un ser humano,
se convierte en un robot. Eviden-
temente, en las sociedades mas
desarrolladas tecnoldgicamente,
una batidora no se considera un
robot, si se le compara con los ro-
bots de ultima generacion que se
conocen. Enrealidad, se tratadeun
problema de contraste social; en el
afio 1985 nadie ponia en duda que
una batidora fuera un robot de co-
cinay ahoraresultaincreible decir
que tanto una batidora como un
humanoide son robots. Quizas en
elafno 2030 el conductor robotizado
de un auto sea tan poco llamativo
para el publico como unabatidora
en el presente.

polibits

(d) Poliarticulado

Lo mas curioso de esta discu-
sién es que no podemos definir a
conciencia lo que es un robot, pero
si los hemos clasificado en cuatro
formas, basicamente diferenciados
por sus capacidades [3].

1. Androides: son robots que
imitan la forma y comportamien-
to humano; suelen ser solo de
experimentacion, pero existen a la
venta modelos cuya funcion es ser
juguete o una mascota. La princi-
pal limitante de este modelo es la
implementacion del equilibrio a la
hora del desplazamiento, pues es
bipedo (ver la Figura 2(a)).

2. Moviles: se desplazan me-
diante una plataforma rodante (rue-
das u orugas); estos robots aseguran
el transporte de piezas de un punto
a otro (ver la Figura 2(b)).

3. Zoomorficos: logran la loco-
mocién imitando a los animales.
Estos robots son utilizados en am-
bientes especificos, tales como el
estudio de volcanes olaexploracion
espacial (ver la Figura 2(c)).

4. Poliarticulados: suelen imi-
tar un brazo humano, con algunas
variantes y/o limitantes. Su utili-
dad es principalmente industrial,
para desplazar elementos que
requieren fuerza y cuidado en su
manejo (ver la Figura 2(d)).
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Los SENTIDOS DE UN ROBOT

En un ser humano, un sentido
esuna fuente deinformacién sobre
elmundo quelorodea, paraqueen
base a dichainformacion el cerebro
tome una decision. Los sentidos
proveen datos sobre temperatura,
luz, sonido, fuerza, olor, sabor, etc.;
vista, tacto, oido, gustoy olfatoson
los sentidos que tradicionalmente
se asocian a una persona, aunque
popularmente se aceptalaexistencia

La Vision Qrtificial en la Robdtica

lados, que solo requieren de algin
sentido en especial, incluso mas
desarrollado que su contraparte
humana.

LA VISION ARTIFICIAL

Si solo se va a incorporar un
sentido al robot, la seleccion se
inclinard naturalmente hacia el
que mas informacion proporcione
sobre el ambiente; en general, la
informacion que suele requerirse

y su propdsito es “entender” las
caracteristicas de una imagen y en
consecuencia generar una accion.
No se debe confundir la vision
artificial con el procesamiento
digital de imagenes (PDI); el PDI
es un conjunto de técnicas que se
aplican con el objetivo de mejorar
la calidad 6 facilitarlabusqueda de
informaciéon en unaimagen digital.
El PDI es lo que suelen aplicar los
laboratorios fotograficos al corregir
“0jos rojos”, montar escenarios,
restaurar, etc. La vision artificial
estd profundamente apoyadaenel

Computadora

sion
Artificial

4

Y

=4

>

de otros sentidos como la empatia,
la telepatia y otras clases de per-
cepcion extrasensorial.

Extrapolando la misma idea
a los robots, ya se dispone de la
tecnologia para dotarlos de ta-
les sentidos, mediante el uso de
computadoras que sustituyen al
cerebro, y microfonos, camaras,
sensores, etc. que sustituyen a los
ojos, la piel, los oidos, la lengua
y la nariz. En general, resulta
demasiado costoso e impractico
paralos proyectos que se requieren
y/o desarrollan dotar a un robot
con los mismos sentidos con los
que cuenta un ser humano; estas
condiciones se presentan debido a
lo corto que suelen ser los tiempos
y presupuestos, y a que los robots
normalmente se desempenan en
ambientes especificos y/o contro-
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PDI

Decisisn~V/5
accion

Figura 3: Toma de decisién mediante vision artificial

son dimensiones fisicas (tamafio,
volumen, posicion, velocidad, ace-
leracion, direccidn, etc.), por lo que
el sentido seleccionado suele ser
la vista.

Unaimagen puede suministrar
mayor cantidad de informacién
sobrelas dimensiones de unlugar,
un objeto o una persona, quela que
podria obtenerse a través de un
olor, un sonido, un sabor o una tex-
tura. En adelante se utilizaran los
términos imagen e imagen digital
de forma indistinta, puesto que las
tecnologias utilizadas para dotar
de vista a los robots solo pueden
utilizar imagenes digitales.

La tecnologia que se encarga
de dotar del sentido de la vista a
un robot se denomina vision arti-
ficial o vision por computadora,

polibits

PDI, pero de ninguna forma son
lo mismo. E1 proceso de obtener
informacion a través de la vision
artificial para la toma de una de-
cision puede esquematizarse como
muestra la Figura 3.

AMBIENTE

El ambiente es simplemente el
lugar donde el robot desarrollara
susactividades. Puede serunanave
industrial, un laboratorio, una
mesa de pruebas, etc.

CAMARA

En vision artificial la cdmara es
el elemento que reemplaza al ojo
humano. La camara tiene como
proposito convertir la luz presente
en el lugar de trabajo, en una senal
eléctrica que una computadora
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pueda utilizar. Las cdmaras ya no
resultan extrafias, debido ala gran
cantidad de modelos disponibles
en el mercado, pero cabe mencio-
nar que en el ambiente cientifico
e industrial no cualquier tipo de
camara resulta util para los fines
que se persiguen. Los dispositivos
quese han diseniado especificamen-
te para las tareas en los ambientes
antes mencionados son denomina-
dos camaras de visidn artificial. Las
camaras de vision artificial son mas
sofisticadas quelas convencionales,
ofreciendo un completo control de
los tiempos y sefiales de la cAmara
[4], [5]. Existeninfinidad de marcas
y modelos de este tipo de dispo-
sitivos, cada uno especializado
en alguna necesidad, pero todas
basadas en dos tecnologias para
transformar la luz en una sefal
eléctrica: CCD y CMOS.

TecNnorogia CCD

Un CCD (Charge-Coupled
Device, Dispositivo de Cargas
Eléctricas Interconectadas) es un
circuito integrado que contiene un
numero determinado de condensa-
dores enlazados o acoplados. Bajo
el control de un circuito interno,
cada condensador puede transferir
su carga eléctrica a uno o a varios
de los condensadores que estén a
su lado en el circuito impreso. El
CCD es uno de los elementos prin-
cipales de las camaras fotograficas
y de video digitales; en éstas, el
CCD trabaja conjuntamente con
células fotoeléctricas diminutas que
registran la imagen, formando asi
el sensor. Desde alli, la imagen es
procesada porlacdmaray registra-
da en la tarjeta de memoria. La ca-
pacidad de resolucién o detalle de
la imagen depende del niimero de
célulasfotoeléctricas, dicho niimero
se expresaen pixeles; dichos pixeles
registran tres colores diferentes:
rojo, verde y azul (RGB, del inglés
Red, Green, Blue), por lo cual tres
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pixeles, uno para cada color, forman
un conjunto de células fotoeléctricas
capaces de captar cualquier color
en la imagen. Para conseguir esta
separacion de colores la mayoria
de las cdmaras del tipo CCD uti-
lizan un filtro de Bayer [6], que
proporciona una trama para cada
conjunto de cuatro pixeles, de for-
ma que un pixel registra luz roja,
otroluz azul y dos mds se reservan
parala luz verde (por imitacion al
ojo humano, que es mas sensible a
la luz verde).

TecnorLocia CM O S

Un Active Pixel Sensor (APS)
es un sensor que detecta la luz
basado en tecnologia CMOS y por
ello es mas conocido como sensor
CMOS. Gracias a esta tecnologia de
construcccidon es posible integrar
mas funciones en un chip sensor,
tales como control de luminosidad,
correccion de contraste, conversion
analogico-digital, etc. E1 APS, al
igual que el sensor CCD, sebasaen
el efecto fotoeléctrico, ya que esta
formado por numerosos fotodiodos,
uno para cada pixel, que producen
una corriente eléctrica que varia
en funcion de la intensidad de luz
recibida. En el CMQOS, a diferencia
del CCD, se incluye un conver-
sor digital en el propio chip y se
incorpora un amplificador de la
sefial eléctrica en cada fotodiodo
mientras que en un CCD se tiene
que enviar la sefial eléctrica pro-
ducida al exterior y amplificarla.
Al igual que ocurre con el CCD,
los fotodiodos captan Gnicamente
intensidad luminica, paralo que se
suele emplear nuevamente el filtro
de Bayer [6] para la distincion de
los colores. Mediante este filtro,
unos fotodiodos recogen solo la
luz roja, otros la luz verde y unos
mas la luz azul.
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COMPUTADORA

Enunsistema de vision artificial
la computadora es la encargada de
recibir y procesar la informacién
que proviene de la cdmara. E] tér-
mino computadora aplica para el
tipico CPU con su monitor, teclado,
ratén, etc., y para computadoras
pequenas especializadas basadas
en dispositivos FPGA, DSP vy
microcontroladores. En la compu-
tadora se llevard a cabo la etapa de
PDI y de vision artificial.

PDI

El analisis humano de imagenes
u objetos presenta dificultades, pues
el proceso de inspeccion visual con-
sume una gran cantidad de tiempo
y esta sujeto a interpretaciones in-
coherentes e incompletas. E1 PDI,
que comprende la manipulacién
por computadora de imégenes
reales, resuelve estos problemas al
poder automatizar el proceso de
extraccion de informacion tutil de
los datos contenidos en la imagen,
y también permite perfeccionar la
imagen, corregir distorsiones, etc.
El PDI se efecttia dividiendo la
imagen en un arreglo rectangular
de elementos; cada elemento de
la imagen asi dividida se conoce
como pixel.

El siguiente paso consiste en
asignar un valor a la luminosidad
promedio de cada pixel; asi, los va-
lores de cada pixel, junto con las co-
ordenadas que indican su posicion,
definen completamente alaimagen.
Todos estos nimeros se almacenan
enlamemoria deunacomputadora.
A continuacion se alteran los
valores de luminosidad mediante
operaciones o transformaciones ma-
tematicas, para resaltar los detalles
delaimagen que sean convenientes.
Al final se obtiene larepresentacion
de estos pixeles en un monitor, una
fotografia impresa, etc.
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La utilidad del procesamiento
de imdagenes es muy amplia y
abarca muchos campos. Como apli-
caciones tipicas tenemos: deteccion
de presencia de objetos, inspeccién
visual automadtica, obtencion de ca-
racteristicas geométricas y color de
objetos, restauracion de imagenes
y mejoramiento en la calidad de
las mismas. También se aplica en
imagenes para diagnostico médico,
o en tomas aéreas empleadas para
realizar exdmenes del terreno, con el
findeanalizarlosrecursosnaturales,
las fallas geologicas, etc. [7].

Vis1ON ARTIFICIAL

Cuando el PDI termina de opti-
mizar la informacién de la imagen,
la visién artificial entra en accion.
Los objetivos tipicos de la vision
artificial incluyen:

e Reconocimiento de ciertos
objetos en imagenes, por ejemplo,
rostros humanos.

La Vision @rtificial en la Robética

* La evaluaciéon de los resul-
tados; por ejemplo, obtener las
dimensiones de un objeto pro-
veniente de una maquina CNC
y comprobar que cumpla con las
especificaciones de disefio.

* Registro de diferentes image-
nes de una misma escena u objeto;
por ejemplo, hacer concordar un
mismo objeto en diversas tomas.

* Seguimiento de un objeto
en una secuencia de imagenes. Se
suele utilizar para medir posicién,
velocidad y aceleracion.

* Mapeo de una escena para
generar un modelo tridimensional;
tal modelo puede ser usado porun
robot para navegar por la escena.

* Estimacion de las posturas tri-
dimensionales de humanos.

Estos objetivos se consiguen por
medio de reconocimiento de pa-

trones [8], aprendizaje estadistico
[9], geometria de proyeccion [9],
procesado deimagenes [10], teoria
de graficos [11] y otras técnicas.

LOGROS Y AVANCES DE LA VISION
ARTIFICIAL EN EL CAMPO DE LA
ROBOTICA

Los logros alcanzados por la
vision artificial son notables; entre
todos ellos destacan por su comple-
jidad los del robot ASIMO, pero
existen también desarrollos de
autos robot y sistemas de control
de calidad, entre muchos otros.

ASIMO

ASIMO (Advanced Step in In-
novative Mobility), es un robot
humanoide creado por la em-
presa Honda, capaz de moverse,
interactuar con seres humanos y
ayudarles; es una de las mayores

(d)

Figura 4: La vision artificial de ASIMO
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proezas tecnoldgicas hasta ahora
vistas. Aunque todavia se esta lejos
de poder atribuir roles concretos
a los robots humanoides, estos
podrian utilizarse, por ejemplo,
para incrementar la autonomia
de las personas con capacidades
diferentes y personas mayores.
Evidentemente, todavia tienen que
transcurrir muchos afos hasta que
se pueda cumplir este objetivo, pero
algunas empresas en Japon ya uti-
lizan los servicios de ASIMO para
funciones promocionales, como la
recepcion de visitantes.

La visidn artificial que ASIMO
incorpora puede determinarla dis-
tancia y direccién de movimiento
de multiples objetos o personas
(ver la Figura 4(a)), es capaz de
reconocer gestos como sefialar
objetos (ver la Figura 4(b)) y salu-
dar (ver la Figura 4(c)), y ademas
puede reconocer a una persona por
sus rasgos faciales (ver la Figura
4(d)) [12].

STANLEY

Stanley es un auto robot capaz
de conducirse solo. Se trata de un
VW Passat cuya direccion, acele-
rador y frenos estan controlados
completamente por una compu-
tadora (ver la Figura 5). Creado
por un equipo de la Universidad

La Vision @rtificial en la Robédtica

Figura 5:Auto robot Stanley.

sierto de Mojave, EU, guiado solo
por radares, dispositivos laser, y
camaras montadas en la carroce-
ria. La vision artificial de Stanley,
le permite evadir los objetos que
se encuentran en su camino y es-
timar la calidad del terreno para
determinarla velocidad de avance
adecuada [13].

SISTEMA DE CONTROL DE
CALIDAD PARA EL
LABORATORIO CIM DE LA
UPIITA-IPN

Un laboratorio de manufac-
tura integrada por computadora
(CIM), consiste de una celda flexi-
ble de manufactura’, y el software
de integracion de administracion
para simular un ambiente real.
El propodsito de este laboratorio
es complementar el proceso de
ensefianza en las aulas a los estu-

diantes de ingenieria en sistemas
modernos de manufactura e infor-
macion gerencial.

Todo proceso de manufactura
cuenta con un control de calidad,
y enellaboratorio CIM dela UPII-
TA-IPN, dicho control se lleva a
cabo mediante vision artificial. E1
proceso es bastante sencillo, ya que
solo se fabrican dos piezas simples:
un cilindro de aluminio y un cubo
de acrilico (ver las Figuras 6(a) y
6(b)); dichas piezas forman un en-
samble en formade T invertida. La
visién artificial debe determinar si
ambas piezas cumplen con las di-
mensiones que el disefio especifica;
si es asi, se ensamblan mediante un
robot poliarticular, de lo contrario
son desechadas (ver Figura 6(c)).

Todo el software que lleva a
cabo el control de calidad fue desa-
rrollado por alumnos de ingenieria
mecatronica de la UPIITA-IPN, al
realizarse un proceso de redisefio,
actualizacion y mantenimiento ma-
yor en el laboratorio CIM [14].

CONCLUSIONES

La visién artificial es un cam-
po sumamente fértil para el
desarrollo de nuevos proyectos y

de Stanford, gandé un premio de
dos millones de dolares al lograr
atravesar 212 kilometros del de-
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1 Se considera flexible debido a que puede
fabricar practicamente cualquier elemento
mecanico, a través de su maquinaria
CNC.
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Figura 6: Vision artificial en el laboratorio CIM de la UPIITA

aplicaciones, tanto enlaindustria,
la academia y la vida diaria. Adi-
cionando la robotica, es posible
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producir resultados extraordi-
narios. Practicamente no existen
limites para lo que pueden lograr
estas disciplinas unidas, desde
artefactos que poseen tecnologia
de punta, conintenciones de incor-
porar la roboética a la vida diaria
de la humanidad, hasta pequenas
aplicaciones escolares con fines
puramente didacticos. Para fina-
lizar, es conveniente mencionar
que existe una condicién muy
alentadoraen el desarrollo de estas
disciplinas: lo tnico que puede
limitarlas es la falta de ingenio,
algo que afortunadamente a los
mexicanos nos sobra.
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CICATA LEGARIA

E | estandar de comunicacién
Bluetooth es una norma
abierta que posibilita la
conexion inalambrica (Wireless) de
corto alcance para voz y datos entre
dispositivos moviles y/o periféricos
deuso comuin, através de unabanda
disponible anivel global (2.4 GHz) y
mundialmente compatible.

Eneste documento se da unabre-
ve revision al protocolo Bluetooth y
sevislumbran las perspectivas sobre
dicha tecnologia; lo anterior en aras
de conseguir una comunicacion de
esta naturaleza como objetivo de un
proyecto de investigacion para con-
trolar unmodulo Bluetooth mediante
unmicrocontrolador, de manera que
podamos comunicar un dispositivo
PDA con éste.

ANTECEDENTES

A finales del siglo XX, una de
las mas importantes revoluciones
tecnoldgicas se relaciona con la
computadora personal, que ha ido
de la mano con otras innovaciones,
como lo son los teléfonos celulares
y los asistentes digitales personales
(PDA) o computadoras de bolsillo,
entre otras. Los teléfonos celulares y
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los PDA han tenido un auge de uso
muy importante en todo el mundo,
debido a su movilidad y portabi-
lidad, aunado a la transmision de
datos en las comunicaciones y el
intercambio de informacion.

En las areas de las tecnologias de
la informacion y de las comunica-
ciones, se han aprovechado lasinno-
vaciones en transceptores, circuitos
integrados y antenas, asi como los
nuevos algoritmos convertidos en
software, para construir dispositivos
cada vez mas eficientes, robustos
y a menor precio, dirigiendo los
esfuerzos hacia la comunicacién
inalambrica.

La clave de todas estas nuevas
herramientas es el desarrollo delas
nuevas tecnologias de Transmision
Inaldmbrica de Datos (DoW - Data
over Wireless) que implican la
utilizacion del espectro electromag-
nético en determinadas frecuencias
reguladas por normas internacio-
nales y adoptadas en cada pais por
las instancias correspondientes; en
México se regula a través de la Co-
mision Federal de Telecomunicaciones
(COFETEL).

El uso que se da a cada proto-
colo depende en gran medida de la
demanda de datos y la distancia de
transmision; por esta razén existen
diferentes protocolos que se com-
plementan para realizar tareas sin
cables. En consecuencia, podemos
incrementar la productividad de
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manera cuantitativa en diferentes
actividades, desde tareas ennuestra
vida diaria hasta procesosindustria-
les y de servicio.

SERvICIOS DE TRANSMISION
INaLAMBRICA

A continuacién, se procedera a
comentar algunos aspectos formales
de la comunicacion sin cables en
servicios DoW.

TELEFONIA CELULAR

El sistema de telefonia celular,
también conocido como sistema de
telefonia moévil, esta conformado
por dos grandes bloques: una red
de comunicaciones (red de telefonia
movil) y las terminales (teléfonos
moviles) que permiten el acceso a
dicha red. Este tipo de servicio se
clasifica por la capacidad de datos
que transmite en un enlace de co-
municacion.

La primera generacion de telefo-
nia movil surgié en 1979, basada en
eluso de radioteléfonos comerciales,
caracterizandose por ser completa-
mente analdgicay estrictamente para
voz. La calidad en los enlaces de co-
municacién era muy pobre, con una
velocidad de 2400 baudios. En cuanto
a la transferencia entre celdas, ésta
era muy imprecisa ya que denotaba
unabaja capacidad, basadaen FDMA
(Frequency Division Multiple Access
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— Acceso Multiple por Division de
Frecuencia) y ademas, la seguridad
no existia. La tecnologia que tratd de
estandarizar y predominar esta ge-
neracion fue AMPS (Advanced Mobile
Phone System —Sistema Avanzado de
Telefonia Mévil).

La segunda generacion surgio
en 1990, siendo de caracter digital
y permitiendo transmitir datos y
voz, ademas de ofrecer el servicio
de roaming. A esta generacion se
le denomin6é TDMA (Time Division
Multiple Access—Acceso Multiple por
Division de Tiempo) que trabaja en
los 800 MHz, con 30 KHz a 14.4 Kbps
y que a su vez se subdivide en dos
variantes principales: Global System
Mobile (GSM —Sistema Global Mévil)
el mas conocido por la cantidad de
usuarios anivel mundial, trabaja en
800, 1800y 1900 MHz con canales de
200 KHz a 14.4 Kbps y 8 ranuras de
tiempo; CDMA-One (Code Division
Multiple Access—Acceso Multiple por
Division de Cédigo) que trabaja en
800y 1900 MHz con un canal de 1.25
MHz, usando de 9 a 14 canales para
alcanzar hasta 115.2 Kbps.

Cabe mencionar que existe
un intermedio entre la segunda y
la tercera generacion, aportando
principalmente el servicio General
Packet Radio Services (GPRS —Servicio
General de Paquetes de Datos por
Radio) que soporta desde 56 hasta
114 Kbps,

La tercera generacion se carac-
teriza por la convergencia de voz
y datos con acceso inaldmbrico a
Internet suministrando una alta
tasa de transmision de datos para
aplicaciones multimedia, principal-
mente musica, video (movimiento
y videoconferencia) e imdagenes.
Esta generacion alcanza hasta 144
kbps, donde se encuentran los ser-
vicios CDMA 2000-1x, 1xEV, EDGE
(Enhanced Data Rates for Global Evo-
lution — Transferencia Mejorada de
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Datos para una Evolucion Global),
W-CDMA y la propia 3G, que en un
futuro cercano se piensa alcanzara
velocidades de hasta 384 kbps.

REDES INALAMBRICAS

La movilidad y la seguridad de
informacion cada vezse vuelvenmas
imprescindibles para los usuarios,
por esta razén se han desarrollado
redes de datos que cubran estos
requisitos.

Wireless - Fidelity (Wi-Fi — Fideli-
dad Inalambrica) es una tecnologia
basada en el estandar IEEE 802.11
de tercera generacion, que trabaja
en un espectro de onda de 2.4 GHz
y con velocidades de 11 Mbps y 54
Mbps, estableciendo una area de co-
bertura de alrededor de 300 metros.
Por tratarse de una sefal de micro-
ondas, esta puede verse afectada por
diversos factores y obstaculos en su
camino, tales como paredes muy
gruesas, edificios, techos de metal,
etc., razon por la cual existen dispo-
sitivos para mantener y mejorar la
recepcion de la senal.

Los subestandares de Wi-Fi que
actualmente se estan explotando en
el &mbito comercial son: 802.11b y
802.11g. El primero de ellos, en uso
desde 1999, actualmente es el mas
extendido; opera en la banda de los
2.4 GHz y alcanza una velocidad
maxima de 11 Mbps. El segundo
subestandar, surgié en 2003, sobre
la banda de los 2.4 GHz y con una
velocidad maxima de 54 Mbps.

Para la transmision y recepcion
de informacién, Wi-Fi utiliza la téc-
nica Orthogonal Frequency Division
Multiplexing (OF DM —Division Mul-
tiplexada de Frecuencia Ortogonal)y
para la seguridad de la informacion
utiliza una encriptacion Wired Equi-
valency Privacy (WEP — Equivalencia
dePrivacidad Cableada)basadaenel
algoritmo de encriptacion RC4.

polibits

Esta tecnologia nos proporciona
una ventaja muy grande de movili-
dad y transmisién de datos seguros,
sinnecesidad deinstalacionni confi-
guracion especial sobre los equipos
que deseen intercambiar grandes
cantidades de datos.

Otro servicio de red wireless es
Wi-Max; esta tecnologia se basa en
el estdndar IEEE 802.16, y puede al-
canzar unavelocidad de100 Mbpsen
un canal con un ancho de banda de
28 MHz en el rango de 10 a 66 GHz,
y de 70 Mbps en bandas menores a
11GHz, con una cobertura de 40 a
70 km, utilizandose principalmente
para enlaces punto-multipunto; es
decir, para conectar unared a distan-
cia con un proveedor de servicios de
Internet, siendo una alternativa alas
conexiones de cable o fibra dptica.

IDENTIFICACION INALAMBRICA POR
RADIO FRECUENCIA

La identificacién de productos
enlas cadenas de suministros estaba
controlada en su totalidad por los
populares cédigos de barras; en la
actualidad dicha tarea es comple-
mentada por los sistemas de Identi-
ficacion por Radio Frecuencia (RFID
— Radio Frequency IDentification) que
utilizan un sistema de localizacion
inaldmbrico para automatizar los
procesos de identificacion. Su rango
de trabajo estad estandarizado bajo
las normas EPC 125 kHz a 134 kHz,
13.56, 860 , 960 MHz y 2.45 GHz, y
con alcance hasta 50 metros.

TecNoLOGiA INFRARED (IR)

Esta tecnologia ha sido amplia-
mente utilizada, en aplicaciones
tales como controles remotos, PDA,
computadoras portatiles, entre
algunas otras. La comunicacion es
facil cuando los dispositivos envian
datos, y solamente deben contar con
unpuerto IR, sinnecesidad de cables
con adaptadores especiales, siendo
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esté el objetivo de IR; sin embargo,
tiene limitantes por la velocidad
de transmisién, asi como la enorme
desventaja de que los puertos deben
encontrarse en linea de vista entre
si, para poder completar la comu-
nicacién.

BLuerootH

Varios de los principales fa-
bricantes de computadoras y tele-
comunicaciones (Ericsson, Nokia,
IBM, Toshiba), formaron el Grupo
de Interés Especial en la Tecnologia
Bluetooth (Bluetooth SIG - Special In-
terest Group) el 20 de mayo de 1998,
con el objetivo de crear un estandar
libre para comunicaciéninalambrica
de corto alcance, normalizado sobre
el protocolo IEEE 108.15.

El nombre dado al estandar fue
tomado de un rey danés del siglo X
llamado Harald Blaatand (Bluetooth
eninglés), debido a que él simbolizd
launidad entre diferentes grupos de
personas.

PRINCIPALES CARACTERISTICAS

Bluetooth utiliza una comunica-
cién omnidireccional, es decir, la
senal se propagaigualmenteentodas
direcciones, de manera similar a la
tecnologia Wi—Fi, tal comolomuestra
la comparacion de la Figura 1. Por
lo tanto, esta comunicacion no sola-
mente se limita a un enlace punto a
punto, sino que también se pueden

crear pequenas redes LAN, y asi
mismo podrian realizarse conexio-
nes a Internet.

Bluetooh opera en una banda de
uso libre (sin licencia) de 2.4 GHz (
2402 Hz - 2480 Hz ), con un ancho
de canal de 1 MHz, lo que resulta
en un total de 79 canales. Las ver-
siones de Bluetooth actuales hacen
referencia a una clase 1 que puede
conseguir distancias de hasta 200

metros, y una clase 2 que se limita a

FRECUENCIA CANALLI
CANAL 2
F4
F3
F2
Fl
TIEMPO

Intervalo (spot) de tiempo
0.625 ms.

Figura 2. Saltos de Frecuencia Aleatorios

menos de 10 metros.

A diferencia de otras tenologias
DoW que emplean el método de Es-
pectro Esparcido (Spread-spectrum),
Bluetooth cambia su frecuencia con
una pseudo-aleatoriedad de 1600
veces por segundo; de esta forma
el canal se convierte en insensitivo,
ya que si algun paquete llega a ser
interrumpido éste vuelve a ser en-
viado en otra frecuencia en la que
dificilmente podra ser nuevamente
interferido, llamando a esta tecno-
logia de Saltos de Frecuencia Alea-
torios (Frequency-Hopping), como se
muestra en la Figura 2.

Un canal de Bluetooth siempre
consiste de un maestro y uno o mas
esclavos; el maestro frecuentemente
es quien inicia la conexion y decide
sobre un esquema de esperanzas
relacionado sobre el reloj interno, y
elesclavo calculaunoffset (desplaza-
miento) el cual es la diferencia entre
los relojes maestro y esclavo. Esto
determina la frecuencia a la que se
espera el salto. Los canales de uplink
y downlink (enlace activo e

inactivo, respectivamente)

para un solo componente son
multiplexados en el tiempo y
consecuentemente utilizan el
mismo esquema de salto de

f/% H= @
@O &
] _." 1
- |
2 _{/ E:E /r' EE
\\u._ a A
Bluetooth Infrarmojo

Figura 1. Espectro de propagacion
de Bluetooth e Infrarrojo.
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frecuencia a IMHz.
La eficiencia de comu-

nicacion bidireccional de
datos se logra mediante dos

polibits

tipos de comunicacion de enlace; el
primero es un enlace sincrono de
comunicacion llamado Synchronous
Connection-Oriented (SCO-Conexion
Orientada Sincrona), que es especial-
mente deseable para servicios por
circuitos de interrupcion, donde se
requiere un retardo minimo y una
alta razén de calidad del servicio
(QoS — Quality of Services). Estos
canales ofrecen la misma velocidad
en ambas direcciones y conocen
exactamente cuando recibiran el
proximo paquete, siendo Optimos
para transmisiones constantes en
los intervalos de tiempo (slots) en
toda la sesion.

El segundo enlace, conocido
como Asynchronous Connection-Less
(ACL — Coneccion Débil Asincrona)
se utiliza para transferir datos y
servicios asincronos, mediante un
esquema de poleo en la transmision,
formando una coleccién de hasta 8
unidades Bluetooth donde la unidad
maestra controla la transmision y el
esquema de salto. El master regula
las transmisiones de los esclavos.
El tipo de enlace depende en gran
medida de la calidad de transmi-
sion que se quiera lograr, esto se
observa de manera mas detallada
en la Figura 3.

Para transmitirla voz existen dos
métodos de codificacion analogica a
digital; el primero es la Mdédulacion
por Codificacion de Pulso (PCM -
Pulse Code Modulation). Esta técnica
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Voz SCO
=
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Paquete de datos ACL.

Figura 3. Enlace SCO y ACL compartiendo
una conexion

cepcion, deteccion de errores
y correccién; ademas cuenta
con tres tipos de seguridad:
modos 1,2 y 3.

El modo 1 representa un
modonosegurodeoperacion,
esto quiere decir que no tiene
procedimientos deseguridad.

nos proporciona 64 Kbps. La segun-
da técnica es llamada Curva Delta
Continuamente Variable (CSVD
- Continuously Variable Slope Delta),
que utiliza una técnica de un bit de
longitud y con menor interferencia,
ideal para ambientes wireless de sdlo
8 Kbps. Bluetooth dispone de un me-
canismo para el ahorro de energia,
conservando la vida de la bateria;
las especificaciones del protocolo
clasificanalos dispositivosentres de
acuerdoasuenergiadeoperacion, tal
como se muestra en la Tabla 1.

Pc(?tlgr?gia N?;l(ii?ﬁa Potencia
! 100 mw -20 dBm
2 2.5 mwW -4 dBm
3 1.0 mwW -0 dBm

Tabla 1. Clases de potencia Bluetooth

1.- Sniff Mode (Modo olfateado).
En este modo se actualiza de acuer-
do al ambiente en el que se esta
operando.

2.- Hold Mode (Modo Sostenido).
El reloj contintia operando, libe-
randose de la sincronizacion con el
master.

3.- Park Mode (Modo estacionado).
Es similar a Hold Mode, solamente
que este no retiene la direccion al
cambiar de modo.

Una red Bluetooth debe contar
con un software, que opera como
firmware en el que se provee soporte
para funciones de configuracion,
autentificacion, conexion, envio, re-
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En el modo 2 se establece la
posibilidad de comunicarse con
dispositivos que no cuenten con
seguridad y a su vez proporciona
un nivel minimo, si esto se requiere;
en el modo 3 se implementa la segu-
ridad antes de iniciar los enlaces de
operacion.

La arquitectura de seguridad en
Bluetooth es flexible, ya que permite
enlaces sin autentificacién o con
Personal Identification Number (PIN
Numero de Identificacién Personal),
esto es una validacion para que
los dispositivos se comuniquen,
lograndose con la autentificacién,
autorizacion y la encriptacion de
los datos.

FuncioNAMIENTO DE BLUETOOTH

Para establecer la conexion, pri-
mero el dispositivo Bluetooth debe
ser encendido, cuando ocurre esto
el equipo se pone en modo standbye,
esperando mensajes de forma pe-
riddica en el espectro RF cada 1.28
s, sobre un conjunto de 32 saltos de
frecuencia definidos por €l mismo;
después, si algun dispositivo esta
presente, recibe una instruccién de
enlace, y siladirecciénes conocidase
transmite un mensaje PAGE (pagina),
en caso contrario se enviaunmensaje
de INQUIRY (exploracién).

El esquema mas simple de co-
nexién ocurre cuando dos dispositi-
VOSs necesitan comunicarse uno con
otro y se denomina PICONET. Este
es un enlace punto a punto donde
se requiere un dispositivo maestro
y otro esclavo; ademas, si existe un
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dispositivo maestro y uno o mas
esclavos (puntoamultipunto)enuna
red ad hoc, ésta también se considera
como PICONET, tal como se muestra
en la Figura 4.

Una red PICONET se limita tini-
camente a 8 dispositivos al mismo
tiempo, aunque se pueden tener mas
esclavos, no simultaneos pero si con
la posibilidad de comunicarse; a
estos elementos se les refiere como
Parked (estacionados). Acadaesclavo
activo sele asigna una direccion de 3
bits, mientras quelos esclavos parked
tienen 8, siendo un maximo de 256
dispositivos esclavos en parked.

Como se mencioné anteriormen-
te, el enlace se logra con mensajes de
PAGE o INQUIRY, y cuando el dis-
positivoentraen modo de operacion
PAGE se transmite una secuencia
de 16 mensajes idénticos sobre 16
diferentes saltos de frecuencia, y
si el esclavo no responde dentro
de ese lapso el maestro vuelve a
enviar la misma secuencia sobre las
16 frecuencias restantes. En el caso
de INQUIRY, se establece que es un
dispositivo desconocido que ha en-
trado aunnuevo ambiente Bluetooth;
es similar a PAGE, pero utiliza un
poco mas de tiempo para poder ser
reconocido, y el tiempo maximo de
alcance de un maestro a un esclavo
es de 5.12 segundos.

Existen algunas variaciones de
PICONET, como por ejemplo SCA-
TTERNET, que infiere hasta ocho

Dispositivo
Maestro

/N

Esclavo Esclavo
#1 #7

Figura 4. Red Bluetooth PICONET
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PICONET queestan cerca, sobre una
misma drea de cobertura wireless,
como se muestra en la Figura 5.

ERRORES DE CONEXION

Existen tres esquemas para co-
rreccidndeerrores, los dos primeros
utilizan Forward Error Correction
(FEC — Correccion de Error Frontal)
que es un esquema de redundancia
suficiente para corregir el menornui-
mero debits, mientras que el tercero,
Automatic Retransmission Request
(ARQ - Solicitud de Retransmision
Automatica), funcionavalidandolos
paquetes a través de un algoritmo
CRC que se compara entre el calcu-
lado y el transmitido.
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FICOWET

SCATTEENMET
Figura 5: Red SCATTERNET

FICOWET

PERSPECTIVAS ACTUALES

Con la aparicion de diferentes
plataformasen dispositivos moviles,
especificamente tipo PDA (vistos
como computadoras de bolsillo) y
Smartphones, es posible considerar
al protocolo Bluetooth de cortoylargo
alcance con dos posibles vertientes:
aplicaciones residentes (software)
para el manejo e intercambio de in-
formaciéon multimedia o documental
entre dos o mas dispositivos de las
mismas caracteristicas y, por otra
parte, aplicaciones que permiten
conectar al dispositivo moévil con
algunarealizacion hardware externa,
como seria un microcontrolador.
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En este segundo caso se trabaja
consistemasbasicos deadquisiciony
monitoreo de senales; es decir, a tra-
vés del microcontrolador se establece
una comunicacion inalambrica via
Bluetooth conel PDA o el Smartphone,
paraqueésterecibalainformacion, la
procese, laalmacene de ser necesario
y pueda elaborar graficas para un
analisis mas concreto en un sistema
de supervision.

Cabe mencionar que, dadas las
propiedades de la tecnologia Blue-
tooth, es posible realizar la comuni-
cacion de manera serial entre s6lo
dos dispositivos entrelazados, que
es el caso de este articulo, o bien
crear una red que puede soportar
varios dispositivosinteractuando.La
Figura 6 hace referencia a la aproxi-
macion deintegracion del prototipo.
Obsérvese que el PDA debe incluir
la funcionalidad Bluetooth.

Para la alternativa del mdédulo
Bluetooth, entre varias opciones, es
posibleusarunadaptador de RS-232
a Bluetooth comercial, un convertidor
dealcance considerable, quesoporta
la transmision de voz y datos; el
dispositivo consta de tres partes:
un controlador de banda base, una
memoria flash y una interface de
radio que funciona entre 2.4 y 2.5
GHz, cumpliendo con la versién 1.1
del protocolo y permitiendo confi-
gurar la velocidad de transferencia
en la contraparte serial desde 2,400
hasta 9,600 baudios con un conector
macho DB9. El Mdédulo para este
prototipo se muestra en la Figura 7,
el cual consta de una serie de inte-
rruptores que permiten configurar
la velocidad de transmision, que en
el caso particular de este proyecto es
de 2400 baudios, soportados por el
microcontrolador.

Laidea de utilizar el convertidor
Bluetooth a serial RS-232 esta basada
enlafacilidad conla que el microcon-
trolador puedeimplementar esta co-
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Figura 6. Propuesta de integracion.

municacidénsecuencial. Se observaen

la Figura 6 que el microcontrolador
sugerido se debe programar conuna
funcionalidad serial, comosise fuera
a comunicarse con el protocolo RS-
232 alambrado, siendo transparente
para éste la conversion Bluetooth que
realizara el adaptador.

En dependencia con el Sistema
Operativo del PDA, sera necesario
buscar una herramienta adecuada
para programar la aplicacién; se
propone C#, Visual Basic o J2ME.
Las primeras aproximaciones se han
realizado en C# 2.0.

CONCLUSIONES

En este documento se presentd
unarevisionbasica delas tecnologias
Data over Wireless, enfocandonos al
protocolo Bluetooth, actualmente uti-
lizado enla mayoria de los dispositi-
vosmoviles, dada su facilidad de co-
nexion, seguridad de transferencia,
alta velocidad e infraestructura.

La idea basica de este articulo es

sentar las condiciones iniciales para
acoplarunmédulo de comunicacién
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Figura 7: Adaptador Bluetooth a RS-232, marca
IOGEAR

Bluetooth a un microcontrolador, y
de esta manera acceder a un PDA

también con puerto Bluetooth e inter-
cambiar informacién, formando asi
un sistema inalambrico de adquisi-
cién y monitores de datos.

En articulos posteriores se abor-

dara la implementacion del sistema
completo.
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S oftware esun término general
que se aplica a las diversas
clases de programas (conjun-
tos deinstrucciones) que dirigenauna
computadora y a sus dispositivos
relacionados para llevar a cabo una
tarea especifica [1]; eventualmente,
esta definicién se puede ampliar para
incluir a la documentacién relativa
al funcionamiento y uso de tales
programas (manuales) [5].

Cuando se desarrollaron las
primeras computadoras electroni-
cas, los pioneros en el campo no
previeron que apareceria una activi-
dad denominada programacién de
computadoras; sinembargo, a partir
de la década de 1990 el desarrollo y
mercadeo del software superd por
mucho al del hardware, el cual para
entonces se habia convertido en un
producto barato de producciéon en
masa [2]. Como resultado de esta
enorme expansion, las licencias
de derechos son cada vez mads im-
portantes como mecanismos para
proteccion del software, y enmuchas
ocasiones se vuelven un punto de
conflicto, debido principalmente al
desconocimiento general sobre las
mismas.

Enel presentearticulo se describe
de manera objetiva a los anteceden-
tes y a las diferentes opciones para
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licenciar software, considerando
tanto la dptica del programador
como la visién de los distribuidores
de programas y el sentir del usuario
final.

HisTorIA

Las primeras computadoraselec-
tronicas digitales surgen a finales de
la segunda guerra mundial, basica-
mente como calculadoras de alto
rendimiento; como consecuencia de
estaespecializacion, la programacion
tanto de sistemas como de aplicacio-
nes simplemente no existia. En 1951,
la aparicion dela UNIVAC (Universal
Automatic Computer) marca un hito
al serel primer equipo pensado para
su venta como una computadora
de proposito general (universal); a
partir de entonces comienza a tomar
fuerza la idea de que una misma
computadora pueda realizar tareas
totalmente diferentes, tinicamente
cambiando su secuencia de 6rdenes
(programa). Asi van surgiendo los
sistemas operativos, loslenguajes de
programacion y los compiladores,
dando origen a la programacion de
sistemas, en una dinamica que se
mantiene hoy en dia.

El enfoque de comercializacion
aplicado inicialmente consideraba a
los programas y a los equipos como
sistemas completos, bajounesquema
propietario, por lo que sus partes no
sedistribuian de formaindependien-
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te; no existian entonces proveedores
deaplicacionesnise pensabasiquiera
que un equipo ejecutara programas
de otro fabricante. Sin embargo, en
diciembre de 1968, bajo la presion
del gobierno de Estados Unidos,
IBM anunci6 que al afio siguiente
desincorporaria el software; esto es,
lo venderia por separado en lugar
de combinar su costo con el de los
sistemas fisicos. El software perma-
neceria etéreo, pero ahora podria
comprarse y venderse. El efecto de
esta decision era abrir el campo del
software ala competencia comercial,
la cual se veria alimentada por la
fuerza del mercado libre [2].

Como consecuencia de esta medi-
da, comenzo un debate atin vigente
sobre si el software debe conside-
rarse como propiedad intelectual y,
en consecuencia, en que términos
deben generarse las licencias para
su uso, distribucion, modificacion y
copia, entre otros aspectos; incluso
la discusién se extiende al analisis
sobre la patentabilidad del software,
ya que algunos lo consideran como
un desarrollo y para otros es una
invencion.

Laseleccion deuntipodelicencia
de software no es un asunto simple,
dado que hay muchos detalles in-
volucrados, e incluso el decidir que
licencia utilizar para un proyecto
particular puede ser un proyecto por
si mismo [8]. Es fundamental consi-
derarel punto devistadelinteresado,
esto es, si es creador, distribuidor o
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usuario ya que incide directamente
en su percepcion respecto a que as-
pectos del software se deben proteger
mediante una licencia. En general,
las opciones para licenciar software
contemplan dos alternativas:

1. Las licencias propietarias
2. El software libre y de fuente abier-

ta (FOSS, Free and Open Source
Software).

SOFTWARE PROPIETARIO

El término propietario describe
una tecnologia o producto que
pertenece exclusivamente a una
companiia, la cual conservaensecreto
el conocimiento acerca de dicha tec-
nologia o del funcionamientointerno
del producto [1]. Incluso la mayoria
de los programas propietarios solo
funcionanadecuadamente si se utili-
zan con otros productos delamisma
compania; Microsoft es considerado
comoelmejorejemplodeello, siendo
el caso Windows — Office totalmente
representativo.

En el caso del software propie-
tario, lo tnico que generalmente
permiten las licencias es el uso de
la aplicaciéon, prohibiendo o limi-
tando severamente cualquier otro
permiso sobre el producto. Por lo
mismo, la copia o distribucionilegal
de los programas se ha convertido
en una preocupacion permanente
para los poseedores de las licencias,
tal como lo muestra la afirmaciéon
siguiente [4]:

Lamagnitud delapirateria cometida
contra toda clase de contenidos digitales
tales como muisica, software y peliculas
se ha vuelto monstruosa. Este problema
tiene enormes repercusiones economicas
y ha sido causa de cierta pardlisis en la
creatividad ;porqué crear sino se recibe
recompensa por el esfuerzo?.
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La polémica respecto al software
propietario aumenta cuando se con-
sideran aspectos tales como:

¢ el valor de la propiedad in-
telectual, suponiendo que dicha
propiedad sea éticamente correcta,
en otra palabras ;cuanto valen los
conocimientos aplicados en un
programa?

¢ la creacion y sostenimiento de
monopolios y oligopolios en una
época donde la ley de la oferta y
la demanda, la libre competencia
y la apertura de mercados son la
base de la organizacion econdémica
mundial, y

¢ lafaltade capacidad de compra
en sectores amplios de usuarios,
especialmente en los paises en vias
de desarrollo, que impide la adqui-
sicion de estos productos y propicia
la pirateria.

SOFTWARE LIBRE

Richard Stallman, un investiga-
dor del Laboratorio de Inteligencia
Artificial del MIT, inicié en 1984 el
proyecto GNU (GNU s Not Unix), con
laideade desarrollar unsistemaope-
rativo bajo el esquema de software
libre. Stallman inicié su proyecto
porque sentia que el conocimiento
que constituye a un programa ejecu-
table (esto es, el codigo fuente) debe
ser libre; mientras los fabricantes
de software veian un conjunto de
secretosindustriales que debian pro-
tegerse celosamente, Stallman veia
conocimiento cientifico que debiaser
compartido y distribuido [3].

Stallman provenia de unambien-
te de programadores, acostumbra-
dos a compartir sus desarrollos entre
si. Estos grupos de trabajo no eran
un concepto nuevo; si bien se habla
de ellos como un movimiento que
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aparece en la década de los setenta,
sus origenes se remontan a 1955
cuando surge el grupo SHARE, for-
mado por usuarios de sistemas IBM
701 conlafinalidad de compartir sus
experiencias en la programacion de
tales equipos [2].

Inicialmente, el proyecto GNU
avanzo hasta la implementacion de
herramientas parala construcciénde
aplicaciones, tales como bibliotecas
de funciones, editores de texto y com-
piladores; sinembargo, el desarrollo
del sistema operativo base no tuvo
mayor progreso hasta la aparicion
del kernel de Linux. El sistema ope-
rativo libre Linux inici6 una de las
mayores revoluciones en la historia
de la computacion cuando brotd de
los dedos de un estudiante finlandés
llamado Linus Torvalds, hace ya 15
anos. Actualmente, Linux encabeza
ahora ventas anuales de hardware,
software y servicios por al menos
15 mil millones de dodlares [6]. Este
hecho demuestra lo establecido por
el propio Stallman, respecto a que
softwarelibrenoessindnimo de gra-
tuito, asi como tampoco existe con-
traposicidn entre el mismo software
libre y el software comercial [7]:

Contrastar el software libre (o fuente
abierta) con el software “comercial” es
unsegundomalentendido[...] Software
comercial significasoftware desarrollado
por un negocio. Muchos programas
libres (y de fuente abierta) importantes,
incluyendo a OpenOfficey MySQL, son
comerciales.

A pesar de su éxito, el desarrollo
futuro del software libre y de fuente
abierta enfrenta algunos obstaculos,
entre los que destacan:

e Hardware secreto: los fabri-
cantes de HW tienden a mantener
ensecretolasespecificaciones desus
productos, dificultando la escritura
de manejadores (drivers) para dar
soporte a nuevos dispositivos.
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¢ La existencia de bibliotecas de
desarrollo que no son software libre,
principalmente para programar in-
terfaces con el usuario.

* Las patentes de software,
que impiden utilizar estructuras y
algoritmos en aplicaciones fuera
del software propietario hasta por
veinte anos.

Licencias b Probpuctos DERIVADOS

Un punto que normalmente no
se toma en cuenta respecto a las li-
cencias es el estatus delos productos
derivados o generados al utilizar
algtin software en particular, cuando
tales productos tienen la forma de
programas, bibliotecas de funciones
o incluso estructuras de datos con
formatos especiales. La mayoria de
lasherramientas para disefio de estas
aplicaciones incluyen previsiones al
respecto en sus licencias, por lo que
las alternativas para los productos
generados estan ya definidas, por
lo que es muy facil infringir alguna
ley por ignorancia. Es conveniente
recordar que, de acuerdo a las nor-
mas generales del derecho, el desco-
nocimiento de unaley nojustifica su
incumplimiento.
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CONCLUSIONES

REFERENCIAS

Es importante destacar que el
debate en el caso del software no es
sobre la aplicacion o no de licencias,
sinosobrelas caracteristicas que estas
deben cumplir; el pensamiento gene-
ral es que todo programa debe estar
cubierto por una licencia derivada
de los derechos de autor. Cada tipo
delicencia tiene un enfoque especial
orientado ala proteccion de aspectos
especificos del software; asi, mientras
algunos piensan en conservarla pro-
piedad intelectual, otros se avocan
a asegurar la libertad en todos los
aspectosrelacionados conlainterac-
cion usuario — producto: uso, copia,
distribucion y modificacion, sin que
estalibertad conduzca aunapérdida
de derechos para el autor.

Evidentemente cada tipo de li-
cencia tiene ventajas y desventajas,
y es imposible determinar si alguna
es mejor que otras sin considerar
unaserie de factores, que en muchos
casosincluyen aspectos economicos,
legales e incluso sociales de gran
complejidad. La seleccion de licen-
cias debe hacerse analizando caso
por caso, y dadas las caracteristicas
de la economia actual, el enfoque
mas adecuado parece ser laincorpo-
racion de sistemas abiertos, donde el
aspecto comercial no se anteponga
a la difusion del conocimiento, sino
que se complementen.

En este articulo se presenté un
panorama general sobrelaslicencias
de software, con la idea de iniciar
una serie de trabajos al respecto;
posteriormente se tratardan en detalle
laslicencias especificasy susimplica-
ciones econdmicas, legalesy sociales,
asi como una serie de criterios para
la seleccion de la licencia adecuada
en un caso especifico.
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